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Аннотация
В статье рассматриваются проблемы информационной безопасности и ее обеспечения по отношению к обществу и его обра-

зовательной среде, процессам и отношениям, субъектам и объектам. Показана необходимость формирования соответствующей 
предметно-информационной компетентности субъектов, личной культуры информационной безопасности.

Отмечается, что информационная безопасность субъектов образования является специфической частью общей безопасности 
образования как ее качественное развитие в развивающемся информационном обществе в соответствии с его свойствами и требо-
ваниями. Формулируется понятие информационной безопасности в сфере образования в контексте общего понятия и в аспекте его 
специфики в образовании, его учебно-образовательных процессов, а также в аспекте личностных, психологических, возрастных 
и других свойств субъектов образования. Это предполагает наличие соответствующей целенаправленности общего образования, 
также приобретающего качество информационного, и его выражение в содержании образования и предметно-образовательного 
обучения. В особой степени это относится к общеобразовательному предмету «Информатика», как главному ресурсу информа-
ционного образования, в процессе формирования соответствующих знаний, компетенций и личностных качеств.

Обоснована необходимость обязательного включения соответствующих тем в содержание информационного образования 
в контексте информационной безопасности и защиты информации: состояние и проблемы информационной безопасности, лич-
ная безопасность; цели и задачи обеспечения информационной безопасности; правовые и другие аспекты защиты информации, 
средства защиты электронных данных в сфере образования.

Ключевые слова: информация, субъект образования, информационная безопасность, компетентность, критическое мыш-
ление, культура, киберпространство.
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Abstract
The article deals with the problems of information security and its provision in relation to society and its educational environment, 

processes and relations, subjects and objects. The necessity of forming the corresponding subject-information competence of subjects, 
personal culture of information security is shown.

It is noted that the information security of educational subjects is a specific part of the general security of education as its qualita-
tive development in the developing information society in accordance with its properties and requirements. The concept of information 
security in the field of education is formulated in the context of a general concept and in the aspect of its specificity in education, 
its educational and educational processes, as well as in the aspect of personal, psychological, age and other properties of subjects of 

© Абдуразаков М. М., Батыгов З. О., 2021

DOI:



58

Абдуразаков М. М., Батыгов З. О. Современные проблемы обеспечения информационной… • 2021;36(10):57–64
ISSN 0234-0453 • ИНФОРМАТИКА И ОБРАЗОВАНИЕ • 2021 • Том 36 № 10

 1. Введение

Цель современного информационного общества 
заключается в его развитии и совершенствовании, 
которые выражаются в созидании, познании мира, 
в накоплении знаний, материальных и информаци-
онно-интеллектуальных ресурсов. Однако одного 
этого недостаточно — необходимо сохранять и обе-
регать достигнутое. Поэтому созидание и познание 
предусматривают сохранение результатов и  обе-
спечение преемственности  — передачу достояния 
общества следующим поколениям. Кроме того, 
созидание предполагает обеспечение его осущест-
вления, непрерывности, завершения. Поэтому не 
менее важной задачей является обеспечение безо
пасности  — безопасности процессов, отношений, 
объектов и субъектов; безопасности состояния; безо
пасности развития и  исторической перспективы. 
Поскольку все процессы по своей природе являются 
информационными или имеют информационное 
выражение и любая деятельность реализуется как 
информационная, то любая безопасность реализу-
ется через информационную безопасность или 
выражается ею.

Все учебно-образовательные процессы являются 
информационными, поэтому вследствие вышеска-
занного:

•	 во-первых, они также должны рассматривать-
ся в контексте информационной безопасности 
информационно-образовательной среды — де-
ятельности, образовательного взаимодействия 
объектов и субъектов выражающих его отно-
шений;

•	 во-вторых, содержание и  проблемы инфор-
мационной безопасности, методы и  средства 
ее обеспечения должны быть неотъемлемой 
частью содержания образования, обучения 
в рамках любого образовательного предмета и, 
в первую очередь, в рамках обучения информа-
тике.

При этом субъекту образования необходимы как 
соответствующая информационная компетентность, 
включающая необходимые знания и  умения, так 
и  личная культура информационной безопасности 
в качестве системно-интеллектуального компонента 
его личной информационной культуры и личного ин-
формационного мировоззрения как развивающейся 
личностной системы информационного общества.

Еще в июле 2000 года были приняты Окинавская 
хартия Глобального информационного общества [1], 
а также специальный Манифест об информационной 
революции в  экономике и  финансах [2]. В  Хартии 
неоднократно подчеркивается, что информационная 
революция осуществляется в  рамках концепции 
общества, основанного на знаниях (англ. knowledge 
based society). Одной из стратегических целей обе-
спечения информационной безопасности в области 
науки и  образовательно-педагогической сфере яв-
ляется формирование у граждан культуры личной 
информационной безопасности.

Согласно Доктрине информационной безопасно-
сти Российской Федерации, под информационной 
безопасностью понимается «состояние защищен-
ности личности, общества и государства от внутрен-
них и внешних информационных угроз, при котором 
обеспечиваются реализация конституционных прав 
и свобод человека и гражданина, достойные качество 
и уровень жизни граждан, суверенитет, территори-
альная целостность и устойчивое социально-эконо-
мическое развитие Российской Федерации, оборона 
и безопасность государства» [3].

Сегодня предметами обучения становятся не сами 
технологии ИТ-сферы и информационные системы, 
а способы взаимодействия с ними и технология их 
потребления. В Рекомендациях ЮНЕСКО по полити-
ке в области мобильного обучения подчеркивается, 
что «важна не сама технология, а ее взаимодействие 
с обучением и ее роль в контексте системы образова-
ния в целом» [4]. Этот тезис получил практическое 
подтверждение в условиях COVID-19 при переходе 
на дистанционную форму обучения и  применения 
мобильных устройств.

Отправной точкой для формирования культуры 
информационной безопасности в развитых странах 
стали рекомендации Организации экономического 
сотрудничества и  развития (ОЭСР) «OECD Guide-
lines for the security of information systems and net-
works: Towards a culture of security» («Руководящие 
принципы по безопасности информационных систем 
и  сетей: На пути к  культуре безопасности»)  [5], 
принятые в  2002 году. Эти рекомендации легли 
в  основу Резолюции Генеральной Ассамблеи ООН 
«Создание глобальной культуры кибербезопасности», 
принятой в январе 2003 года [6] (cодержит в качестве 
приложения «Элементы для создания глобальной 
культуры кибербезопасности»).

education. This presupposes the presence of a corresponding purposefulness of general education, which also acquires the quality of 
informational education, and its expression in the content of education and subject-oriented educational training. In particular, this 
applies to the general education subject “Informatics” as the main resource of information education, in the process of forming the 
relevant knowledge, competencies and personal qualities.

The necessity of mandatory inclusion of the relevant topics in the content of information education in the context of information 
security and information protection has been substantiated: the state and problems of information security, personal security; goals 
and objectives of information security; legal and other aspects of information protection, means of protecting electronic data in the 
field of education.
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 2. Постановка проблемы

Выпускники вузов со специальной подготовкой 
в  области поддержки информационной безопасно-
сти обучающихся в  условиях информационно-об-
разовательной среды образовательных учреждений 
в  настоящее время полноценно могут готовиться 
только вне сферы гуманитарного и педагогического 
образования. Для педагогического сопровождения 
помимо изучения предметов естественно-научного 
и  профессионального цикла (математики, инфор-
матики, информационных технологий, компью-
терных коммуникационных сетей) необходима 
методическая система обучения, обеспечивающая 
формирование уровня информационной культуры 
преподавателя или специалиста с  обязательной 
составляющей  — компетентностью в  области за-
щиты информации и  обеспечения информацион-
ной безопасности в образовании. Данная проблема 
носит междисциплинарный характер и  требует 
педагогического осмысления в развитии личности 
обучаемого в аспекте обеспечения информационной 
безопасности в  современном цифровом обществе. 
К сожалению, в педагогической науке не в полной 
мере уделяют внимание различным вопросам по 
подготовке выпускника вуза к обеспечению инфор-
мационной безопасности школьников.

Проблемами информационной безопасности, 
рассматриваемыми в  нашем исследовании, явля-
ются:

•	 защита информационной среды субъекта об-
разования от негативной информации и дез
информации, негативного информационного 
воздействия на него;

•	 формирование личностных качеств субъекта 
образования в  качестве ресурсов его личной 
информационной безопасности.

Проблемами информационной безопасности 
образования, рассматриваемыми в  исследовании, 
являются:

•	 адекватное отражение тем и проблем инфор-
мационной безопасности в  содержании обра-
зования и предметного обучения, в том числе 
в содержании обучения информатике;

•	 педагогическое развитие темы информаци-
онной безопасности и  ее реализации в  сфере 
образования;

•	 формирование личной информационной куль-
туры и  критического мышления субъектов 
образования.

Цели исследования:
•	 идентификация проблем информационной 

безопасности и  системы обеспечения инфор-
мационной безопасности;

•	 идентификация отношения знаний личной 
культуры информационной безопасности 
к  личной информационной компетентности 
и информационной культуре;

•	 педагогическая идентификация отношения 
информационной безопасности к образованию, 

его процессам и образовательному взаимодей-
ствию;

•	 педагогическая идентификация отношения 
информационной безопасности к  субъектам 
образования, к их личностному развитию.

 3. Результаты

Информационная безопасность выражается 
в защищенности, гарантии сохранности состояния 
человека, общества, их ресурсов, достояния, знаний, 
условий, среды, в  которых они живут, действуют 
и развиваются, соответствующих их уровню и целям 
развития.

Обеспечение информационной безопасности — это 
создание необходимых и достаточных условий для со-
стояния защищенности, гарантированности и сохран-
ности информации и данных, что означает следующее:

•	 Безопасность информационных процессов, 
процессов информатизации:
-	 безопасность осуществления процессов для 

человека, для системы обработки информа-
ции, исследования объектов окружающего 
мира;

-	 непрерывность процессов, гарантирован-
ность их завершения;

-	 безопасность результатов процессов для че-
ловека, общества, среды.

•	 Безопасность состояния, содержания, формы 
информационных ресурсов, систем, объектов, 
информационной среды:
-	 безопасность внутреннего состояния, безо

пасность подсистем для состояния системы;
-	 безопасность взаимодействия и  взаимов-

лияния, безопасность в  аспекте внешних 
информационных отношений.

•	 Безопасность сохранения информации, инфор-
мационных систем, состояния информацион-
ной среды, соответствующего уровню развития 
общества:
-	 обеспечение хранения, целостности, доступ-

ности;
-	 защищенность от внешних отрицательных 

воздействий и отношений;
-	 защищенность среды в аспекте информаци-

онного взаимодействия.
•	 Безопасность общества, социальных систем, 

обеспечиваемая общим уровнем их информа-
ционного развития, развития науки, культу-
ры, технологий:
-	 социально-информационная независимость;
-	 интеграция и  гармонизация с  другими со-

циальными системами.
•	 Безопасность воспроизведения интеллекту-

ального достояния, знаний и опыта человека, 
общества, социальной среды:
-	 безопасность развития и саморазвития лич-

ности, неприкосновенность внутренней 
среды человека, безопасность всех субъектов 
образования;
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-	 безопасность непрерывности воспроизведе-
ния в новых поколениях людей безопасности 
информационно-образовательной среды.

Необходимо знать проблемы информационной 
безопасности и уметь их устранять, т. е. информаци-
онная безопасность предполагает следующее:

•	 безопасность информационной среды, инфор-
мационно-познавательной сферы;

•	 безопасность личной информационно-позна-
вательной сферы человека, порождаемой ее 
процессами, средствами и результатами, про-
цессами информатизации и  использования 
информации;

•	 безопасность многомерного информационного 
пространства, реального и виртуального, ки-
берпространства.

Информационная безопасность имеет к образо-
ванию многоаспектное отношение:

1.  Как внешний фактор (фактор макросре-
ды) это необходимое условие осуществления 
и  развития образования и  основной аспект, 
представленный в  содержании обучения 
информатике и  другим учебным предметам. 
Ввиду глобального развития информатизации, 
с одной стороны, и глобализации ее проблем 
и противоречий, с другой, это представление 
имеет в настоящее время первостепенное зна-
чение. Существует явное противоречие между 
общностью безопасности мирового сообщества 
вследствие интегративных процессов в инфор-
мационной среде, с  одной стороны, и  усили-
вающимися стремлениями ряда социальных 
систем обеспечить свою безопасность за счет 
других, с другой стороны. Очевидно, что для 
устранения этого противоречия и  его нега-
тивных проявлений необходимо повышение 
информационной культуры и компетентности 
субъектов образования.

2. Как внутренний фактор образовательной 
системы, требующий соответствующей систе-
мы обеспечения, прежде всего, учебно-мето-
дического сопровождения (как одно из тре-
бований ФГОС). Поскольку образовательный 
процесс — это система интерсубъективных ин-
формационных процессов, процессов информа-
тизации и информационного взаимодействия, 
информационная безопасность образования 
выражается в следующем:
•	 в гарантии непрерывности процессов по-

знания, обучения, учебной и учебно-позна-
вательной деятельности;

•	 в безопасности субъектов образования и ин-
формационно-образовательной среды;

•	 в безопасности отношений между субъекта-
ми образования в условиях телекоммуника-
ции и применения технологий дистанцион-
ного обучения.

Безопасность образовательного процесса и об-
разовательной среды обеспечивается насыщенностью 
учебными средствами, развитием инфраструктуры, 

методическими разработками, информационным 
управлением.

Безопасность субъектных отношений в образова-
нии определяется их соответствием его закономер-
ностям как социально-информационной системы, 
культурой этих отношений, благоприятными усло-
виями среды.

Физическое выражение информационной безо
пасности субъекта — это соблюдение норм работы 
с  информационно-коммуникационными техноло-
гиями.

Познание многообразия мира, культуры, зна-
ний предполагает наличие такого же многообразия 
средств восприятия, источников информации, участ-
ников информационного диалога. Ограниченность 
деятельностно-познавательной среды влечет огра-
ниченность познающей личности, так как «любая 
виртуализация, подменяющая органические, куль-
турно обоснованные детерминанты микро- и  само-
восприятия, в итоге вырывает человека из контекста 
реальности» [7, с. 16].

Уход в виртуальный мир отраженной (абстракт-
ной) информации также влечет замыкание человека 
в ограниченном пространстве иллюзий и представ-
лений. Поэтому данный «уход» опасен и  для него 
самого, и  для общества: «Новые формы циркуля-
ции образов в культуре — это свершившийся факт, 
данность, и проблема их изучения — это проблема 
методологическая» [8].

Информационная защита субъекта обучения 
состоит в следующем:

•	 эффективная и  рациональная передача-вос-
приятие учебной информации в соответствии 
с целями образования и общества в целом;

•	 ограждение субъекта образования от недобро-
качественной и вредной информации; обучение 
его способам качественного распознавания 
и дифференциации информации;

•	 формирование способности познавать и  за-
щищать свой внутренний мир, сохранять его 
целостность, уметь правильно оценивать ин-
формацию, поступающую из внешней среды, 
на предмет ее достоверности и объективности, 
непротиворечивости и  адекватности, значи-
мости и ценности, уметь давать ей правовую 
оценку;

•	 учет особенностей и познавательных интересов 
каждого субъекта в  соответствии с  его при-
родными способностями и  психологическим 
типом.

3.  Безопасность, рассматриваемая как один из 
результатов образования, т. е. как фактор влия-
ния образования на обеспечение информационной 
безопасности общества. Безопасность информацион-
ного взаимодействия и соответствующих отношений 
определяется регулированием и взаимным уважени-
ем прав и обязанностей всех субъектов образования, 
т.  е. информационное взаимодействие субъектов 
имеет нормативно-правовую и  социокультурную 
основу (если не имеет, то должно быть информаци-
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онно-правовое сопровождение условий реализации 
обучения).

Образование является стратегическим ресур-
сом информационной безопасности общества, не-
обходимым звеном в непрерывном и долгосрочном 
обеспечении этой безопасности. Чем выше уровень 
информатизации, тем больше требований предъ-
является к образованию как важнейшему средству 
обеспечения информационной безопасности в  ее 
исторической преемственности. Так, в числе угроз 
безопасности общества в Доктрине информационной 
безопасности РФ указываются «снижение духовного, 
нравственного потенциала населения <…> снижение 
эффективности образования» [3].

Одной из стратегических целей обеспечения 
информационной безопасности в области науки и об-
разовательно-педагогической сфере является форми-
рование у граждан культуры личной информацион-
ной безопасности. В. П. Поляков подчеркивает, что 
с развитием технологий ИТ-сферы появляются новые 
формы противоправной деятельности, в частности, 
с  использованием информационных и коммуника-
ционных технологий. По мнению автора, системе 
образования отводится особая роль — формирование 
знаний и компетенций в области информационной 
безопасности, необходимых для успешной жизни, 
адаптации в социуме и профессиональной деятель-
ности в цифровую эпоху [9].

Обеспечение информационной безопасности 
должно получить соответствующее отражение в ин-
формационном образовании, в  содержании пред-
мета «Информатика». Субъект образования должен 
научиться понимать проблемы информационной 
безопасности, сохранять субъектную и  объектную 
сферы общества, уметь жить в единстве с природой 
и окружающим миром. Состояние информационной 
безопасности должно стать частью общей информаци-
онной культуры человечества, а знание основ обеспе-
чения информационной безопасности — частью лич-
ной информационной культуры каждого субъекта. 
При этом «субъект должен владеть не только возрас-
тающей по объему и качеству информационно-ком-
муникативной компетентностью, но и  социальной, 
информационно-правовой, которая предусматривает 
знание и соблюдение соответствующих социальных 
и информационно-правовых норм» [10, с. 42].

Развивающаяся информационная культура 
субъекта образования должна включать в  себя 
и  развивающуюся культуру личной безопасности. 
Иначе человек, умеющий строить конструктивные 
и продуктивные отношения со средой, медиасредой, 
может так увлечься ими, что станет «пленником» 
киберпространства, «сама структура виртуального 
пространства уводит человека совсем в ином направ-
лении, отличном от его первоначальной интенции. 
Интернет-пространство можно сравнить с джунгля-
ми, разросшимися на всю земную поверхность» [11]. 
То есть само киберпространство может стать источ-
ником негативного психологического воздействия 
на личность.

Любое предметно-образовательное обучение чело-
века сопровождается его активным взаимодействием 
с информационно-познавательной средой, имеющей 
электронное представление в медиасреде, киберпро-
странстве, в том числе в образовательной медиасреде 
и образовательном медиапространстве. Личностное 
развитие обучающегося, рассматриваемого здесь 
в качестве активного субъекта образования и полно-
правного субъекта социально-информационной сре-
ды, переходит в другую плоскость, приобретает новое 
качество. Соответственно этому требуется развитие 
медиакомпетентности и личной медиакультуры 
субъектов образования, осуществляемое при обуче-
нии информатике и другим предметам.

Важным аспектом медиакультуры является 
развитие культуры информационно-компьютерной 
безопасности (ИКБ) при взаимодействии с медиасре-
дой (естественной и искусственной), или культуры 
медиабезопасности, формируемой на основании 
ИКБ, этики отношений в компьютерной сфере.

Необходимы целенаправленность и критерии от-
бора информации, вовлекаемой в образовательную 
среду, признаки ее существенности и  достоверно-
сти, а также умение субъектов обучения критиче-
ски оценивать информацию при самостоятельном 
поиске в  интернете и  в  других доступных им ис-
точниках.

Любая информация способна оказывать опре-
деленное воздействие на человека, в  том числе на 
субъекта образования,  — информационно-позна-
вательное, социокультурное, психологическое. Это 
информационно-психологическое воздействие может 
быть как позитивным (достоверная, качественная 
информация), так и  негативным (недостоверная, 
некачественная информация, дезинформация). 
Необходимо научить субъекта образования оценке 
и  дифференциации информации, устойчивости 
к  возможным негативным информационно-пси-
хологическим воздействиям, активному противо-
стоянию и конструктивному противодействию им. 
Необходимо формирование критического отношения 
к информации и критического мышления субъекта 
образования, которые предусматривают «создание 
базового отношения к  себе и  миру, подразумеваю-
щего вариативную, самостоятельную, осмысленную 
позицию. Эта позиция значительно повышает на-
дежность образования — потому что оно становится 
осознанным и рефлексивным и повышает коммуни-
кативный потенциал личности» [12].

Под критическим отношением субъекта к инфор-
мации мы понимаем:

•	 инвариантную способность субъекта к  оцен-
ке и анализу новой для него информации на 
предмет ее объективности и  достоверности, 
этической корректности, соответствия дей-
ствительности, социокультурным и нравствен-
ным ценностям;

•	 умение дифференциации информации среды 
на предмет ее полезности для своего социально 
обусловленного личного развития.



62

Абдуразаков М. М., Батыгов З. О. Современные проблемы обеспечения информационной… • 2021;36(10):57–64
ISSN 0234-0453 • ИНФОРМАТИКА И ОБРАЗОВАНИЕ • 2021 • Том 36 № 10

Критическое отношение субъекта к информации 
выражается в:

•	 способности к осмыслению и дифференциро-
ванию воспринимаемой информации;

•	 способности к системному анализу информа-
ции на основании применения к ней критериев 
поиска и других признаков;

•	 способности к  определению синтетических 
свойств изучаемой (анализируемой) информа-
ции;

•	 способности к созданию производной инфор-
мации на основании эффективного использо-
вания информационных ресурсов среды;

•	 способности к систематизации информации на 
основании ее инвариантных отношений и за-
кономерных взаимосвязей.

Критическое отношение к  информации  — это 
компонент системы оценки информации во всех 
ее аспектах: содержательных и  формальных, экс-
пертных и технологических, методических и алго-
ритмических. Критическое отношение личности 
к  информации влечет за собой формирование ее 
критического мышления как качественной характе-
ристики, выражающейся в инвариантной устойчиво-
сти к негативным информационно-психологическим 
воздействиям и противодействии им.

Важным компонентом информационной куль-
туры является культура информационной безопас-
ности, рассматриваемая в двух аспектах:

•	 безопасность информационной среды и ее ком-
понентов, средств, ресурсов, технологий;

•	 безопасность субъектов среды — как физиче-
ская, так интеллектуальная  — в случае воз-
можного негативного воздействия среды.

Следовательно, субъекту образования необхо-
дима личная культура информационной безопас-
ности в  качестве составляющей информационной 
культуры.

Китайский ученый Лю Ган указывал: «Кибер-
пространство, образуемое компьютерной сетью, есть 
не что иное, как <…> инструмент для исследования 
нашего чувства и разума» [13]. А «внутренние отно-
шения, структура образовательного киберпростран-
ства являются производными: они определяются 
отношениями с ним субъектов образования в аспекте 
их эффективности, рациональности, безопасно-
сти»  [14]. Следовательно, взаимодействие с  ки-
берпространством развивает знание и культуру 
человека, культуру информационной безопасности, 
в  то время как культура и  знание человека, его 
знания информационной безопасности и культура 
информационной безопасности оптимизируют это 
взаимодействие.

В последнее время на проблему технологизации 
виртуального мира, киберпространства, а  вместе 
с  этим и  технологизации мышления человека об-
ращают все большее внимание: ученые пришли 
к  выводу, что информационное поле интернета 
и активное присутствие пользователей в социальных 
сетях, в  иных виртуальных форумах или формах 

сообществ оказывают существенное влияние на 
ценностно-смысловую сферу личности [15–18]. 
В  частности, В.  А.  Плешаков подчеркивает необ-
ходимость сопровождения «киберсоциализации» 
личности и  формирования ее киберкультуры, ко-
торая, очевидно, должна включать в себя и личную 
киберкультуру информационной безопасности [19]. 
В работе О. А. Козлова, Л. А. Гузиковой обоснована 
необходимость встраивания системы обеспечения 
информационной безопасности в  деятельность 
образовательных учреждений, поскольку «одним 
из наиболее активных потребителей и генераторов 
информации является сфера образования, где 
формируется интеллектуальный и  нравственный 
потенциал будущих поколений» [20].

Неизбежная и потому необходимая технологи-
зация деятельности и познания субъекта образова-
ния не должна вести к технологизации его мышле-
ния. Опасность технизации общества заметил еще 
известный российский мыслитель Н.  А.  Бердяев 
[8], который писал об отрыве человека от природы, 
о технизации мира человека, проявляющейся в его 
дегуманизации, о  потере нравственного и  духов-
ного в создаваемой им технической цивилизации. 
Сейчас, к  сожалению, этот «отрыв» ушел далеко 
вперед.

 4. Заключение

Рассмотренные в рамках исследования результа-
ты позволяют сделать следующие выводы:

1. Внедрение информационных технологий в об-
разовательную деятельность, интеграция педагоги-
ческих и компьютерных технологий в обучении без 
увязки с  обеспечением информационной безопас-
ности существенно повышают риск проявления ин-
формационных угроз, защиты данных, информации 
и т. д.

2. Культ ИКТ, чрезмерное увлечение общением 
с виртуальным миром так же вредны, как и недоста-
точное внимание к ним. Технологизация и формали-
зация мышления влекут за собой проявление «син-
дрома робота», что не менее опасно, чем нашествие 
настоящих роботов. При отсутствии «живого» обще-
ния с миром у человека притупляются естественные 
чувства, обедняется духовный мир, он становится 
добровольным «пленником» виртуального мира. 
Виртуальные ценности могут стать для него более 
важными, чем реальные.

3. Формирование информационной культуры — 
многоплановый поэтапный процесс непрерывной 
информационной подготовки обучающихся. Именно 
уровень информационной культуры является пока-
зателем готовности субъекта к обучению и самообу-
чению, развитию и саморазвитию и характеризует 
эффективность использования информации и  ин-
формационных ресурсов в  образовательной и  про-
фессиональной деятельности в информационном про-
странстве при обязательном обеспечении требований 
информационной безопасности.
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