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Аннотация
Статья посвящена проблеме профессиональной подготовки студентов вуза в области компьютерных сетей в условиях отсут-

ствия специализированных лабораторий. Решением данной проблемы является применение средств имитационного моделиро-
вания (симуляции) компьютерных сетей. Авторами представлен тематический план для изучения дисциплины «Компьютерные 
сети и интернет». Рассматривается отечественный и зарубежный опыт применения средств имитационного моделирования 
компьютерных сетей. На основе восьми выделенных авторами критериев был проведен анализ наиболее популярного в акаде-
мической среде программного обеспечения для моделирования компьютерных сетей: Cisco Packet Tracer, GNS3, NS-3, EVE-NG, 
OMNeT++. В результате анализа и сравнения был сделан вывод, что программный продукт Cisco Packet Tracer является наи-
более предпочтительной средой моделирования в условиях педагогического вуза. Приведен пример использования системы 
моделирования Cisco Packet Tracer в рамках учебного курса «Компьютерные сети и интернет», демонстрирующий решение 
практико-ориентированной задачи. В примере показаны возможность моделирования в среде Cisco Packet Tracer коммутацион-
ного, серверного, пользовательского оборудования; возможность работы с беспроводными сетями. Рассматриваются принципы 
настройки серверного оборудования и соответствующего программного обеспечения.
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1. Анализ проблемы технологического 
сопровождения учебного процесса 
при организации профессиональной 
подготовки в области компьютерных сетей

Компьютерные сети являются важным объек-
том изучения в процессе подготовки специалистов 
в области информационных технологий. В области 
сетевых технологий студенты должны уметь на-
страивать сеть, управлять ею, диагностировать ее 
неисправности. Лабораторные работы, проводимые 
с использованием реальных устройств, дают возмож-
ность студентам приобрести навыки работы с обору-
дованием, с аналогами которого им придется иметь 
дело в профессиональной деятельности.

Однако проведение сетевых лабораторных за-
нятий на специализированном оборудовании для 
преподавателей в области компьютерных сетей не 
всегда возможно. Для организации и проведения 
лабораторных работ необходимы полный спектр 
оборудования (сетевая инфраструктура, коммута-
торы, концентраторы, маршрутизаторы, точки до-
ступа), стационарные компьютеры или ноутбуки, 
специализированные аудитории, обслуживающий 
инженерный персонал и пр. В работе [1] автор также 
указывает на необходимость обеспечения каждого 
студента несколькими комплектами оборудования 
для полноценной реализации лабораторной работы. 
Кроме того, автор отмечает и проблему физического 
размещения большого количества оборудования 
в одной учебной аудитории. В качестве решения 
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проблемы предлагается либо упростить лабора-
торные работы до частичного решения задач, либо 
организовать групповое выполнение лабораторной 
работы. Но групповое выполнение работ, как пра-
вило, не приносит желаемого результата, так как 
работу обычно выполняет один человек, а остальные 
только наблюдают за процессом. Отмечается, что оба 
предложенных способа решения проблемы не дают 
желаемого результата, и в качестве альтернативы 
предлагается использование программных ком-
плексов для программного моделирования сетевой 
среды. В работе [2] авторы указывают на проблемы 
в восприятии обучаемыми работы сетевых прото-
колов при теоретическом обучении. Теоретически 
сложно объяснить принципы передачи пакетов 
между устройствами и принципы маршрутизации. 
В качестве решения проблемы предлагается исполь-
зование инструментов моделирования компьютер-
ных сетей. П. В. Стащук справедливо замечает, что 
«при изучении сложного учебного материала дидак-
тика рекомендует использовать, по возможности, 
сочетание наглядного и практического обучающих 
подходов, которое в контексте рассматриваемой про-
блемы может быть успешно реализовано с помощью 
графических компьютерных программ моделирова-
ния КС» [3, c. 544].

Зачастую возникает задача построения распре-
деленных сетей сложной структуры, причем при 
создании сети нужно учитывать факторы, влияющие 
на ее работоспособность. К таким факторам можно от-
нести различные препятствия, нагрузки, наложение 
сигналов и другие помехи. Особенно это актуально 
при работе с беспроводными сетями Wi-Fi. В услови-
ях обычной лаборатории сложно смоделировать весь 
описанный процесс.

Кроме проблемы с размещением оборудования 
существует и проблема физического размещения обу-
чающихся в аудитории. В связи с тем что количество 
студентов в учебной группе вуза может быть довольно 
большим (20 человек и более), не представляется воз-
можным проведение занятия для всей группы одно-
временно. Это приводит к необходимости разделения 
группы на части при организации обучения. При 
таком подходе преподаватель вынужден проводить 
несколько одинаковых занятий для одной группы, 
что не является оптимальным решением проблемы 
с точки зрения временны�х затрат. Это в очередной 
раз наталкивает на идею использования на занятиях 
программных комплексов для моделирования ком-
пьютерных сетей.

Еще одним немаловажным фактором, влияющим 
на необходимость рассмотрения варианта использо-
вания компьютерных средств моделирования при 
обучении, является актуальность и активное раз-
витие форм дистанционного обучения. Ситуация 
с пандемией COVID-19 внесла свои коррективы в об-
разовательный процесс, в связи с чем образование 
в вузах и не только практически полностью перешло 
в дистанционный формат. У преподавателей компью-
терных технологий, изучение которых предполагает 
работу со специальным оборудованием, фактически 

не остается другого выбора, кроме как использовать 
для обучения программные комплексы имитацион-
ного моделирования.

2. Структура и содержание курса 
моделирования компьютерных сетей

Исходя из современных реалий, каждому учеб-
ному заведению необходимо иметь возможность ис-
пользования общих сетевых ресурсов на уровне учеб-
ного заведения и ресурсов интернета. Кроме того, 
сейчас каждое учебное заведение имеет собственный 
веб-сайт. Использование дистанционных средств для 
работы становится все более востребованным в со-
временном мире. Возникает вопрос: каким должно 
быть содержание дисциплины «Компьютерные сети 
и интернет» в университете и какими знаниями 
и умениями должен обладать студент после изучения 
данного предмета?

В некоторых случаях предлагается рассматри-
вать курс, посвященный компьютерным сетям 
и интернет-технологиям, в совокупности с другими 
информационными технологиями.

К примеру, в учебном пособии «Компьютерные 
сети, интернет и мультимедиа технологии» [4] уделя-
ется внимание основам теории информации, локаль-
ным сетям, интернету и мультимедийным технологи-
ям. За счет большого количества тем каждая из них 
рассматривается в большей степени поверхностно.

В работе «Методические особенности обучения 
будущих учителей информатики на дисциплине 
“Компьютерные сети, Интернет и мультимедиа тех-
нологии”» [5] авторы также придерживаются идеи 
расширения курса за счет изучения мультимедийных 
технологий. Предлагается объединить такие направ-
ления, как: теоретические основы информатики (из-
мерение, кодирование различных видов информации 
и т. п.), верстка веб-сайтов и веб-программирование 
(HTML, XML, CSS, Less, JavaScript, ActionScript 
и т. п.), мультимедийные технологии (графика, 
аудио, видео и т. п.), сетевые технологии (ЛВС, Wi-Fi, 
Wi-MAX, HTTP, TCP/IP, POP и т. п.).

В работе «Развитие информационной компетен-
ции студентов средствами интерактивного модульно-
го курса “Компьютерные сети”» [6] авторы выделяют 
следующие темы курса:

1. Основы построения компьютерных сетей.
2. Технологии локальных сетей.
3. Сети TCP/IP.
4. Технологии глобальных сетей.
5. Службы интернета.
Внимание уделяется именно изучению техно-

логий работы с сетями, что в большей степени по-
зволяет подготовить специалиста именно в области 
администрирования сетей.

Кроме изучения тем, связанных непосредственно 
с компьютерной сетью, С. В. Кручинин [7] предлагает 
включать в курс и темы, связанные с администри-
рованием серверных операционных систем (GNU/
Linux, FreeBSD), а также темы, связанные с сетевой 
безопасностью.
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В процессе изучения дисциплины «Компьютер-
ные сети и интернет» необходимо осветить вопросы 
архитектуры и управления компьютерными сетями.

На наш взгляд, оптимальной является следую-
щая структура дисциплины «Компьютерные сети 
и интернет» для педагогического университета:

1. Классификация компьютерных сетей.
2. Топологии компьютерных сетей.
3. Сетевое оборудование.
4. Адресация в компьютерных сетях.
5. Веб-сервер, DNS-сервер и DHCP-сервер.
6. Маршрутизация в компьютерных сетях.
7. Беспроводные сети.
8. Основы разметки веб-страниц, HTML, CSS.
На формирование такой структуры и выбор тем 

оказал существенное влияние тот факт, что на дан-
ную дисциплину в Новосибирском государственном 
педагогическом университете выделяется только 
две или четыре зачетные единицы в зависимости 
от профиля подготовки (72 или 144 академических 
часа соответственно). Этого количества часов явно 
недостаточно для изучения дисциплины в контексте 
«Компьютерные сети, интернет и мультимедиатехно-
логии». По нашему мнению, ни одна из трех частей 
подобного курса не может быть в полной мере освоена 
обучающимися за такое количество часов. По этой 
причине предлагается основной упор сделать на 
рассмотрение сетевых технологий, а интернет-тех-
нологии рассматривать в ознакомительном порядке. 
Тем более что, как правило, интернет-технологии 
подробно рассматриваются в курсах по созданию 
электронных учебных пособий и электронных об-
разовательных ресурсов.

Обеспечение теоретическим материалом обуча-
ющихся при изучении данного курса не является 
проблемой. Если литературы недостаточно в библи-
отеках, то в настоящее время существует большое 
количество электронных изданий, а в интернете 
можно найти огромное количество различных тема-
тических статей.

Однако рассмотрение всех вышеперечисленных 
тем на практике вызывает ряд проблем.

Аппаратное обеспечение для проведения лабо-
раторных занятий дорогостояще и недоступно в не-
обходимом объеме. В связи с высокой стоимостью 
сетевого оборудования зачастую невозможно создать 
полноценные сетевые лаборатории в университете, 
что в свою очередь затрудняет для студентов пони-
мание теоретического материала курса.

Кроме того, проблемы возникают и при размеще-
нии лабораторий в аудиториях учебного заведения. 
Размещение большого количества оборудования 
требует наличия аудиторий соответствующих раз-
меров, что зачастую является нерешаемой задачей.

Одновременно с этим для освоения дисциплины 
«Компьютерные сети и интернет» решающее зна-
чение имеют именно лабораторные работы. В связи 
с тем что сетевая инфраструктура как отдельных 
учреждений, так и глобальной сети в целом стано-
вится все более сложной, а также появляется все 
больше нового оборудования, использующего более 

сложные технологии и протоколы, обучающимся при 
получении теоретического материала становится все 
труднее понимать на абстрактном уровне принципы 
работы и общие концепции компьютерных сетей, 
такие как форматы протоколов, процессы передачи 
пакетов по сети, способы объединения оборудования 
в сети.

Решением данной проблемы является использо-
вание средств моделирования компьютерных сетей. 
В настоящее время существует различное бесплатное 
программное обеспечение для создания виртуальных 
компьютерных сетей, обеспечивающее ту же конфи-
гурационную среду, что и настоящее сетевое обору-
дование. Использование программных комплексов 
для моделирования компьютерных сетей во время 
обучения помогает обучающимся улучшить каче-
ство восприятия теоретического материала, а также 
позволяет оттачивать навыки работы с сетевым обо-
рудованием без использования реального оборудова-
ния. Для работы достаточно наличие персонального 
компьютера с установленным необходимым про-
граммным обеспечением. Для большей наглядности 
в качестве упражнений студенты могут моделировать 
известные или доступные им в данный момент сети. 
Например, можно смоделировать сеть того института 
или факультета, на котором обучается студент. При 
создании модели обучающийся не только занимается 
объединением устройств в сеть, но и на практике изу-
чает работу таких сервисов, как DHCP, DNS, e-mail, 
более подробно вникает в понятия и назначение 
различных протоколов. Изучение маршрутизации 
пакетов данных, как одного из базовых процессов 
в интернете, является очень важным. Протоколы 
маршрутизации определяют способы связи между 
маршрутизаторами, используемые при межсете-
вом соединении сетей. Существует ряд протоколов 
маршрутизации, применяемых в интернете, таких 
как OSPF, RIP, EIGRP, OPNET, IGRP и т. д. Каждый 
протокол имеет свою особенность маршрутизации 
пакетов, которая требует детального рассмотрения 
на учебных занятиях.

3. Сравнение различного ПО 
для моделирования компьютерных сетей

Интеграция практических лабораторных за-
нятий с традиционными методами обучения позво-
ляет преподавателям в области информационных 
технологий повысить качество своих курсов путем 
применения теоретических знаний к реальным про-
фессиональным сценариям.

Возможны три разные модели проведения лабо-
раторных работ:

•	 реализация физической аппаратной инфра-
структуры;

•	 сочетание физического аппаратного и про-
граммного обеспечения;

•	 работа в полностью виртуализированной среде.
В последние годы было разработано множество 

новых программных реализаций виртуализирован-
ных компьютерных сетевых сред. Программные 
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средства моделирования сетей часто делят на два 
основных типа: симуляторы и эмуляторы. «Эмуля-
торы моделируют поведение реальных устройств на 
уровне их машинных команд, реализуя трансляцию 
кода образа/прошивки. Симуляторы имитируют за-
данный набор пользовательских команд, используя 
для этого собственные алгоритмы» [8, c. 229].

Наиболее популярными являются следующие 
программные продукты: Cisco Packet Tracer, GNS3, 
NS-3, EVE-NG, OMNeT++ [8, 9]. В процессе выбора 
виртуализированной среды необходимо произвести 
оценку моделей виртуальных лабораторий, сопо-
ставить их с точки зрения функциональных возмож-
ностей. В исследованиях [10–12] производится срав-
нение многих из перечисленных выше и некоторых 
других сред моделирования компьютерных сетей по 
различным критериям, приводятся их достоинства 
и недостатки. В зависимости от целей, стоящих 
перед разработчиками учебных курсов, делаются 
выводы о преимуществе той или иной программы 
или о необходимости их комбинирования в процессе 
обучения.

В работе [13] автор обращает внимание на про-
блему изучения клиент-серверной работы в ком-
пьютерной сети. При изучении клиент-серверной 
технологии необходимо рассмотреть как минимум 
DNS, DHCP, HTTP, FTP, NTP и почтовые серверы. 
В связи с дороговизной реального оборудования для 
этой цели предлагается использовать программный 
комплекс Cisco Packet Tracer. Для изучения основ 
маршрутизации в статье [2] также предлагается ис-
пользовать программу Cisco Packet Tracer. В иссле-
довании [14] показана эффективность использования 
средств симуляции в профессиональной подготовке 
на примере применения Cisco Packet Tracer для мо-
делирования беспроводной сети.

Для решения проблемы наглядности при изуче-
нии передачи пакетов между устройствами в работе 
[15] авторы предлагают использовать программный 
комплекс GNS3. Кроме того, среда моделирования 
GNS3 используется для тестирования производи-
тельности сетей сложных конфигураций. Исходя из 
полученных результатов, делаются соответствующие 
выводы о способе дальнейшего расширения сети [16].

Вопросу применения программного продукта 
NS-3 для имитационного моделирования компью-
терных сетей посвящена работа [17]. В ней авторы 
характеризуют NS-3 как достаточно сложный 
в освоении инструмент, который, однако, обла-
дает большим функционалом для моделирования 
физической среды взаимодействия беспроводных 
мобильных устройств. В статье [18] симулятор NS-3 
рассматривается в качестве инструмента для тести-
рования модели сети IoT (Internet of Things). Кроме 
моделирования работы самого сетевого оборудования 
большой интерес вызывает визуализация перемеще-
ния пакетов от устройства к устройству посредством 
компьютерной сети. Альтернативным средством мо-
делирования беспроводных сетей может выступать 
среда OMNeT++, особенности применения которой 
рассмотрены в работах [19, 20].

С целью выбора подходящего программного про-
дукта для проведения лабораторных занятий в усло-
виях педагогического вуза нами был проведен анализ 
симуляторов и эмуляторов компьютерных сетей: 
Cisco Packet Tracer, GNS3, NS-3, EVE-NG, OMNeT++.

Выбор программы для моделирования компью-
терных сетей осуществлялся на основе следующих 
критериев:

1) свободное распространение/наличие бесплат-
ной версии;

2) базовая одновременная поддержка операцион-
ных систем семейства Linux и Windows;

3) интуитивно понятный графический интер-
фейс;

4) наличие инструмента для создания шаблонов 
архитектуры сети, которые можно было бы 
использовать для разработки заданий;

5) возможность моделирования беспроводных 
сетей;

6) возможность моделирования IoT;
7) возможность интеграции с реальной сетью;
8) нетребовательность к системным ресурсам.
В результате анализа и последующего сравнения 

(см. табл.) было принято решение, что с учетом на-
ших целей и возможностей применения в условиях 
университета наиболее рационально будет исполь-
зовать Cisco Packet Tracer. Кроме соответствия 
большинству выделенных нами критериев данная 
система моделирования компьютерных сетей, на наш 
взгляд, обладает гораздо более простым интерфейсом 
при достаточном функционале, нежели другие аль-
тернативные системы.

Таблица

Сравнение систем моделирования компьютерных 
сетей

№
 

к
р

и
те

р
и

я Системы моделирования компьютерных сетей

Cisco 
Pocket 
Tracer

GNS 3 NS-3 EVE-NG OMNeT++

1 + + + + +

2 + + – + +

3 + + – – –

4 + – – – –

5 + + + + +

6 + + + + +

7 – + – + –

8 + – + + +

4. Применение среды моделирования 
Cisco Packet Tracer в учебном процессе

Симулятор Cisco Packet Tracer в полной мере 
подходит для организации учебного процесса на 
практических занятиях курса «Компьютерные сети 
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и интернет», соответствующего представленной ра-
нее структуре. Возможность создания в виртуальной 
среде отдельных кабинетов, зданий, городов позволя-
ет осуществлять моделирование как локальных, так 
и глобальных сетей, реализовать на одной рабочей 
области большое количество различных сегментов 
сети, что облегчает визуальное восприятие всей мо-
дели создаваемой сетевой инфраструктуры.

Рассмотрим принципы использования комплекса 
Cisco Packet Tracer при изучении каждой темы курса 
«´Компьютерные сети и интернет´».

Тема «Классификация компьютерных сетей» 
подразумевает изучение таких понятий, как локаль-
ные, городские, глобальные компьютерные сети. 
Именно реализованная возможность создания в Cisco 
Packet Tracer кабинетов, зданий, городов и т. д. 
прекрасно подходит для визуальной демонстрации 
различий данных сетей и взаимодействий между 
ними. Реализованный режим Simulation позволяет 
визуально показать процесс перемещения пакетов 
между устройствами посредством компьютерной 
сети. Данная особенность позволяет наиболее на-
глядно продемонстрировать обучающимся работу 
широковещательной сети. Для организации одно-
ранговых и клиент-серверных сетей в программном 
комплексе используются модели персональных ком-
пьютеров и серверных машин, а также различных 
типов соединительных кабелей.

При изучении темы «Топологии компьютерных 
сетей» для обеспечения наибольшей наглядности 
и наиболее полного понимания изучаемых объектов 
и процессов также необходимо использование специ-
ального оборудования: сетевые кабели, коннекторы, 
коммутаторы (switch), концентраторы (hub) и т. д. 
Необходимы и свободные персональные (стационар-
ные) компьютеры или ноутбуки для объединения их 
в сеть. Причем, очевидно, требуется несколько ком-
плектов такого оборудования, чтобы в построении 
сети мог участвовать индивидуально каждый студент 
либо небольшие группы студентов. Программа Cisco 
Packet Tracer обладает всем необходимым набором 
компонентов для демонстрации соединения обору-
дования в различных топологиях.

Тема «Сетевое оборудование» требует использо-
вания большого количества сетевого оборудования 
разного уровня. При этом для полноценной работы 
необходимо несколько видов оборудования каждого 
класса: сетевые кабели, устройства коммутации, 
маршрутизаторы, устройства для проводного и бес-
проводного соединения и т. д. Даже если образова-
тельная организация имеет финансовую возмож-
ность приобрести все необходимое оборудование, то 
по естественным причинам возникает проблема его 
физического размещения в учебных аудиториях. 
Здесь использование среды имитационного модели-
рования становится целесообразнее использования 
реальных устройств. Среда Cisco Packet Tracer по-
зволяет смоделировать работу достаточного коли-
чества сетевого оборудования. В самой программе 
хорошо реализовано распределение оборудования 
по классам для более быстрого поиска. Так, для 

пользовательских устройств и серверов создан блок 
End Devices. Все виды маршрутизаторов, комму-
таторов, концентраторов, беспроводных устройств 
расположены в блоке Network Devices. Различные 
типы соединительных кабелей находятся в блоке 
Connections. Кроме того, в каждом блоке устройства 
дополнительно классифицируются по типу и на-
значению.

При изучении темы «Адресация в компьютер-
ных сетях» нет острой необходимости в использо-
вании специализированного оборудования. Здесь 
работа в большей степени направлена на выполнение 
различных расчетов и совершенствование навыков 
подбора и описания сетевых параметров при разбие-
нии сетей на подсети. Но после выполнения расчетов 
возникает необходимость проверки правильности 
выполнения работы на практике. Для выполнения 
практической работы каждому обучающемуся не-
обходимо построить несколько сегментов сетей. 
В рамках обычной «компьютерной» аудитории вы-
полнение данной процедуры затруднено в связи со все 
теми же проблемами как со стороны количества обо-
рудования, так и со стороны рабочего пространства. 
Cisco Packet Tracer позволяет в рамках одной рабочей 
области создать большое количество сегментов под-
сетей и проверить работоспособность как отдельного 
сегмента, так и всей сети в целом.

В рассмотренных выше темах программа для 
моделирования компьютерной сети используется как 
альтернатива классическим лабораториям. Но в не-
которых ситуациях программы для моделирования 
оказываются гораздо более эффективными для обе-
спечения большей наглядности какого-либо процес-
са. Изучение темы «Маршрутизация в компьютер-
ных сетях» вызывает у обучающихся определенные 
сложности как в связи с пониманием теоретической 
части, так и с недостаточной наглядностью самого 
процесса передачи пакетов между подсетями. В не-
которых случаях достаточно объяснения процесса 
«на пальцах», но все же, как показала практика, 
у большей части обучающихся без достаточной на-
глядности процесс понимания проходит достаточно 
медленно. Конечно, в операционных системах есть 
специальные утилиты для проверки маршрута до 
конкретного адреса. Но, используя их, можно посмо-
треть только промежуточные точки. Для более пол-
ного понимания изучаемых процессов необходимо 
видеть, каким образом пакет дошел до той или иной 
промежуточной точки, по какому соединению, через 
какое коммутирующее устройство и т. д. В среде Cisco 
Packet Tracer реализована система графического ото-
бражения процесса прохождения пакета от одного 
устройства к другому. При отправке и на протяжении 
всего пути пакет визуально отображается в виде по-
чтового конверта. Если пакет где-то останавливается 
и не может дойти до адресата, программа также ото-
бражает это в виде соответствующей пиктограммы. 
В пакете Cisco Packet Tracer реализована работа 
с основными протоколами динамической маршру-
тизации: RIP; EIGRIP, BGP, OSPF. Также возможна 
работа со статической маршрутизацией.
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Изучение темы «Беспроводные сети» в настоя-
щее время не вызывает особых трудностей. Практи-
чески каждый обучающийся владеет смартфоном 
с поддержкой работы по протоколу беспроводной 
сети Wi-Fi и может его использовать как пользова-
тельское устройство при подключении к сети. Но, 
когда речь идет о беспроводной точке доступа или 
беспроводном маршрутизаторе, возникают про-
блемы в обеспечении каждого обучающегося таким 
устройством. Тем не менее наличие такого устройства 
необходимо для понимания настройки доступа в бес-
проводной сети. В связи с тем что в среде моделиро-
вания есть все необходимое оборудование для работы 
с беспроводными сетями, эту среду вполне можно 
использовать для изучения принципов работы и на-
стройки оборудования в беспроводных сетях.

С точки зрения обеспечения сетевым оборудо-
ванием определенную сложность вызывает и тема 
«Веб-сервер, DNS-сервер, DHCP-сервер». Для 
полноценной демонстрации работы данных серверов 
и дальнейшего выполнения практических заданий 
обучающимися необходимо, чтобы каждый студент 
имел возможность использовать большое количество 
оборудования. Ввиду понятных причин обеспечить 
каждого обучающегося оборудованием и рабочим про-
странством не представляется возможным. В связи 
с этим снова целесообразно воспользоваться средства-
ми компьютерного моделирования. Все указанные 
серверы реализованы в программе Cisco Packet Tracer 
при помощи одного компонента Server-PT. В сервер 
изначально заложены соответствующие роли, а поль-
зователю остается только активировать необходимую 
роль и затем выполнить необходимые настройки.

Все вышесказанное указывает на возможность 
использования программного продукта Cisco Packet 
Tracer при изучении всех тем курса «Компьютер-
ные сети и интернет», связанных непосредственно 
с компьютерными сетями, в качестве альтернативы 
реальному оборудованию, используемому при по-
строении компьютерных сетей.

5. Примеры моделирования сетей 
с использованием Cisco Packet Tracer

Приведем пример использования программы 
Cisco Packet Tracer для решения конкретной задачи 
из обучающего курса — моделирование сети по за-
данным входным данным.

В организации есть три подразделения. Назовем 
их условно «подразделение 1», «подразделение 2» 
и «подразделение 3». Подразделение 1 и подразде-
ление 2 находятся в одном здании, а подразделение 
3 — в соседнем. В здании 1 находится маршрутизатор 
(«маршрутизатор 1»), обеспечивающий доступ всех 
устройств организации в интернет. Для подразде-
ления 2 и подразделения 3 выделены собственные 
подсети — «подсеть 2» и «подсеть 3» соответственно. 
Все устройства подразделения 1 рассредоточены по 
двум подсетям в зависимости от выполняемой зада-
чи: «подсеть 1.1» и «подсеть 1.2». В подразделении 

находится собственный дополнительный маршрути-
затор, назовем его «маршрутизатор 2», который под-
ключен к общему маршрутизатору через подсеть 2. 
Все компьютеры подразделений, кроме серверного 
оборудования, получают автоматические настрой-
ки сети, а в серверах настройки прописываются 
вручную. Для третьего подразделения установлена 
точка доступа для подключения к сети беспроводных 
устройств. В подразделении 3 установлен веб-сервер, 
на котором размещен внутренний ресурс document.
ru для нужд организации. На этом же компьютере 
установлен DNS-сервер, обслуживающий данный 
сайт. При построении сети следует учесть, что для 
компьютеров разных подсетей должен быть реали-
зован взаимный доступ.

Теоретически задача не несет в себе особых слож-
ностей, однако практическая реализация в класси-
ческой компьютерной лаборатории не то что слож-
на, она нерешаема. Для решения подобных задач 
необходимо прибегать к программной симуляции 
компьютерных сетей.

Для решения данной задачи выбраны следующие 
параметры настройки сетей:

Подразделение 1.
Сеть 1.1:
Адрес сети: 192.168.1.0/24
IP-адрес маршрутизатора: 192.168.1.1
IP-адрес DHCP-сервера: 192.168.1.2
Сеть 1.2:
Адрес сети: 192.168.2.0/24
IP-адрес маршрутизатора: 192.168.2.1
IP-адрес DHCP-сервера: 192.168.2.2
Все пользовательские компьютеры обеих сетей 

получают автоматические параметры сети от DHCP-
сервера. Используется вся подсеть.

Подразделение 2.
Адрес сети: 192.168.3.0/24
IP-адрес маршрутизатора: 192.168.3.2
IP-адрес DHCP-сервера: 192.168.3.3
Все пользовательские компьютеры сети получают 

автоматические параметры сети от DHCP-сервера. 
Используется вся подсеть.

Подразделение 3.
Адрес сети: 192.168.4.0/24
IP-адрес маршрутизатора: 192.168.4.1
IP-адрес DHCP-сервера: 192.168.4.2
IP-адрес DNS и Web сервера: 192.168.4.3
Все пользовательские компьютеры сети получают 

автоматические параметры сети от DHCP-сервера. 
Используется вся подсеть.

Сеть «маршрутизатор 1, маршрутизатор 2».
Адрес сети: 192.168.3.0/24
Маршрутизатор 1: 192.168.3.2
Маршрутизатор 2: 192.168.3.1

Для реализации доступности всех устройств из 
разных подсетей на обоих маршрутизаторах необ-
ходимо настроить динамическую маршрутизацию. 
В нашем случае используем протокол RIP v.1.



53

ИНФОРМАТИЗАЦИЯ ОБРАЗОВАНИЯ

Для моделирования подразделений и демонстра-
ции работы кроме серверного и коммутационного 
оборудования достаточно одного-двух устройств 
с проводным соединением и одного устройства с бес-
проводным соединением. В данном примере будем 
для каждого подразделения использовать по два до-
полнительных проводных устройства, а для третьего 
подразделения, кроме проводных, одно беспроводное 
устройство.

Исходя из условия задачи и принятого соглаше-
ния для реализации модели сети подразделений, нам 
понадобятся:

•	 два маршрутизатора;
•	 пять серверных компьютеров;
•	 четыре коммутатора;
•	 восемь персональных компьютеров;
•	 одна точка доступа для беспроводной сети;
•	 один ноутбук с беспроводным интерфейсом 

Wi-Fi.
Все настройки оборудования делаем соответ-

ственно требованию задачи.
Общий вид модели в программе Cisco Packet 

Tracer выглядит так, как представлено на рисунке 1.
После соединения устройств необходимо вы-

полнить все настройки в нашей реализуемой мо-

дели. Если при работе за компьютером обычный 
пользователь для настройки параметров использует 
визуальный интерфейс, то при работе с маршрутиза-
тором системный администратор зачастую прибегает 
к помощи command line interface (CLI). В программе 
реализована возможность выполнять настройки как 
при помощи визуального интерфейса, так и при по-
мощи командной строки.

После выполнения всех настроек остается про-
верить работоспособность сети. Как уже было ска-
зано выше, для проверки работоспособности сети 
в программе реализован визуальный интерфейс, 
позволяющий выполнить отправку пакетов от одного 
устройства к другому, что делает еще более нагляд-
ным процесс реализации модели компьютерной сети.

Результатом, указывающим на работоспособ-
ность данной модели сети, является выполнение 
двух критериев:

•	 доступность компьютеров всех подразделений 
по принципу «каждый из любой»;

•	 доступность сайта document.ru по доменному 
имени из сетей всех подразделений.

Для проверки возможности передачи данных 
между сетями можно воспользоваться визуализаци-
ей отправки пакета от устройства к устройству. При 

Рис. 1. Полная схема сети с выходом в интернет

Рис. 2. Подтверждение доступности устройств
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каждом отправлении должен получиться результат 
Successful (рис. 2). Это говорит о том, что устройства 
доступны.

Для проверки доступности сайта document.ru 
выполним команду «ping document.ru» из команд-
ной строки каждого устройства. На рисунке 3 при-
веден результат одной проверки, все остальные 
аналогичны.

На рисунке 3 видно, что все пакеты доставлены 
успешно. Это говорит о том, что и имя document.ru 
разрешилось правильно, и сервер с сайтом доступен.

Рассмотренный пример показывает, что в про-
грамме Cisco Packet Tracer можно создать достаточно 
наглядную модель сети.

6. Заключение
Практика проведения лабораторных занятий по 

моделированию компьютерных сетей с использова-
нием программы Cisco Packet Tracer показала, что 
ее возможностей достаточно для полного покрытия 
потребности в использовании специализированных 
лабораторий и оборудования. Для практического 
обучения в вузе достаточно иметь в распоряжении ла-
бораторию, оборудованную компьютерами под управ-
лением операционной системы Microsoft Windows.

Использование программы Cisco Packet Tracer 
делает возможным выполнение лабораторных работ 
студентами не только на занятиях, но и дома, что 
является неоспоримым преимуществом виртуаль-
ной лаборатории при организации самостоятельной 
работы студентов.
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Abstract
The article is devoted to the problem of professional training of university students in the field of computer networks in the 

absence of specialized laboratories. The solution to this problem is the use of computer networks simulation tools. The authors 
presented thematic plan for studying the discipline «Computer networks and the Internet». The article considers domestic and 
foreign experience of using computer networks simulation tools. Based on the eight criteria identified by the authors, the analysis 
was carried out of the most popular software in the academic environment for computer networks modeling: Cisco Packet Tracer, 
GNS3, NS-3, EVE-NG, OMNeT++. As a result of the analysis and comparison, it was concluded that the Cisco Packet Tracer 
software product is the most preferred modeling environment in the conditions of a pedagogical university. The example of using 
the Cisco Packet Tracer modeling system within the training course «Computer networks and the Internet» is given, demonstrating 
the solution of a practice-oriented problem. The example shows the possibility of simulating switching, server, user equipment in 
the Cisco Packet Tracer environment; the ability to work with wireless networks. The principles of setting up server hardware and 
related software are considered.
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