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Аннотация
В статье обобщается опыт Санкт-Петербургского политехнического университета Петра Великого (СПбПУ) по изменению 

нормативно-методического сопровождения образовательного процесса в условиях электронного обучения. Рассматриваются 
модели вовлечения в образовательный процесс вуза массовых открытых онлайн-курсов (МООК). Автор опирается на прак-
тический опыт, а также на результаты эксперимента, который проводился в 2016–2019 годах в Санкт-Петербургском поли-
техническом университете Петра Великого и позволил к началу 2018/2019 учебного года включить онлайн-курсы в 100 % 
учебных планов. Проведен анализ необходимых локальных нормативных актов, позволяющих начать активное встраивание 
онлайн-курсов в  образовательный процесс. Подчеркнута необходимость классификации электронных образовательных ре-
сурсов в пределах вуза. Обоснована возможность использования электронного обучения для организации проектной работы. 
Приведено подробное описание компонентов образовательных ресурсов, позволившее реализовать единые требования к их 
внедрению в образовательный процесс.
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обеспечения постоянно обновляемого кадрового по-
тенциала цифровой экономики и  компетентности 
граждан. Для достижения этого целевого состояния 
необходимо обеспечить на начальном этапе разработ-
ку и внедрение образовательных и профессиональ-
ных нормативных документов, регламентирующих 
в том числе изменения образовательного процесса, 
разработать требования к  описанию компетенций 
цифровой экономики, алгоритмы и модели их сопо-
ставления с компетенциями, формируемыми в об-
разовательных учреждениях [1].

2. Нормативная база федерального уровня

Основным документом, регламентирующим 
внедрение электронного обучения и дистанционных 
образовательных технологий в образовательный про-
цесс, является Федеральный закон «Об образовании 
в Российской Федерации» № 273 от 29.12.2012.

Также на федеральном уровне необходимо обра-
тить внимание еще на два подзаконных акта:

•	 специальный нормативный правовой акт, пред-
усмотренный Федеральным законом «Об  об-

1. Введение

Согласно принятой 28 июля 2017 года Правитель-
ством Российской Федерации программе «Цифровая 
экономика Российской Федерации» (далее — Про-
грамма) [1], уже к 2025 году система образования 
РФ должна быть трансформирована таким образом, 
чтобы обеспечить возможность подготовки «специ-
алистов завтрашнего дня», отвечающих требованиям 
цифровой экономики и  обеспечивающих компе-
тенции в  направлениях, большинство из которых 
сегодня еще неизвестно.

Это заставляет задуматься о том, что же подраз-
умевается под цифровизацией образования, каким 
образом необходимо изменить образовательный про-
цесс, сами учебные материалы, какие изменения 
должны затронуть субъектов образовательного про-
цесса, чтобы выстроенная система отвечала вызовам 
экономики XXI века [2, 3].

В дорожной карте Программы выделены три 
основных этапа развития направлений цифровой эко-
номики, одно из которых — «Кадры», по которому 
к 2024 году должна быть реализована возможность 
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разовании в Российской Федерации»: Приказ 
Минобрнауки России от 23 августа 2017 года 
№  816 «Об утверждении Порядка примене-
ния электронного обучения, дистанционных 
образовательных технологий при реализации 
образовательных программ» [4];

•	 неспециальный нормативный правовой акт: 
Приказ Минобрнауки России от 5 апреля 
2017 года № 301 «Об утверждении Порядка 
организации и осуществления образовательной 
деятельности по образовательным программам 
высшего образования — программам бакалав-
риата, программам специалитета, программам 
магистратуры» [5].

Эти документы, принятые на федеральном уров-
не:

•	 дают возможность использовать различные 
технологии при организации процесса обуче-
ния;

•	 закладывают единую терминологическую базу;
•	 позволяют реализовывать контактную рабо-

ту с  использованием электронного обучения 
и  дистанционных образовательных техноло-
гий;

•	 дают возможность определить место осущест-
вления образовательной деятельности при 
применении электронного обучения независи-
мым от места нахождения обучающегося при 
наличии электронной информационно-обра-
зовательной среды и предоставлении доступа 
в нее обучающимся;

•	 позволяют реализовать перезачет результатов 
освоения онлайн-курсов в любом вузе Россий-
ской Федерации.

Определения понятий «электронное обучение» 
и  «дистанционные образовательные технологии», 
данные в статье 16 ФЗ № 273, реализованы в стан-
дарте ГОСТ Р 55751-2013 «Информационно-комму-
никационные технологии в образовании. Электрон-
ные учебно-методические комплексы. Требования 
и характеристики» [6].

В соответствии с  Порядком применения элек-
тронного обучения, дистанционных образовательных 
технологий при реализации образовательных про-
грамм, любой компонент образовательного процесса 
может быть реализован с применением электронного 
обучения и дистанционных образовательных техно-
логий [4].

Однако, отмечается в документах, обязательно 
нужно довести до участников образовательных отно-
шений информацию о реализации образовательных 
программ или их частей с применением электрон-
ного обучения, дистанционных образовательных 
технологий. Также отмечается, что «организация, 
в которую обучающийся представил документ об ос-
воении онлайн-курсов, может использовать результат 
освоения онлайн-курсов: путем проведения промежу-
точной аттестации по дисциплинам (модулям), иным 
компонентам образовательной программы, которые 
соответствуют онлайн-курсам; путем зачета резуль-
тата освоения онлайн-курсов в качестве результата 

промежуточной аттестации на основании документа 
об освоении онлайн-курса» [4].

В документах подчеркивается, что организация 
вправе осуществлять реализацию образовательных 
программ или их частей, организуя учебные занятия 
в виде онлайн-курсов.

Подводя краткий итог, можно сказать, что име-
ющаяся на сегодняшний день нормативная база 
федерального уровня позволяет начать достаточно 
активное внедрение онлайн-курсов в образователь-
ный процесс, реализуя его с применением электрон-
ного обучения и дистанционных образовательных 
технологий.

Прежде чем мы перейдем к  описанию требуе-
мой локальной нормативно-правовой базы, следует, 
наверно, попытаться ответить на вопросы: почему 
внедрение электронного обучения сегодня настоль-
ко актуально, почему без этого уже не обеспечить 
потребности образования будущего и  образования 
сегодняшнего дня? Ответ (или различные варианты 
ответов) позволит расставить приоритеты внедрения 
электронного обучения для каждой конкретной 
ситуации, что даст возможность скорректировать 
и требуемый набор документов, и их содержание.

3. Вызовы системе образования

Вызовы сегодняшнего дня, с  которыми стол-
кнулась система высшего образования, достаточно 
многогранны и  требуют активного «редизайна» 
университетов. Вот некоторые из них, требующие су-
щественного изменения образовательного процесса:

•	 растущее число абитуриентов — сегодня боль-
шинство выпускников школ или колледжей 
продолжает свое образование в вузе;

•	 сильно ослабленная в  последние годы само-
мотивация и самодисциплина студентов;

•	 невозможность удовлетворить запросы активно 
изменяющегося рынка труда; сегодняшние 
выпускники в большинстве своем не отвечают 
потребностям работодателя и не обладают не-
обходимыми компетенциями;

•	 «цифровое» поколение обучающихся;
•	 востребованность непрерывного обучения, обу

чения на протяжении всей жизни;
•	 избыточность информационных потоков;
•	 «цифровая трансформация» преподавателя.
Решение этих проблем требует такой модели 

образовательного процесса, которая позволит опера-
тивно выстраивать гибкие и адаптивные образова-
тельные траектории, ориентированные на студента, 
давая возможность, с  одной стороны, оперативно 
реагировать на требования рынка труда, а  с дру-
гой — не терять системности знаний, необходимых 
каждому выпускнику. Переход к разноформатным 
образовательным ресурсам — одно из направлений 
в решении обозначенных проблем. Причем норма-
тивная основа, дающая возможность начала этого 
перехода, уже существует на федеральном уровне, 
и следующий шаг — за вузом.
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Рассмотрим теперь более подробно норма-
тивно-правовое обеспечение образовательного 
процесса в вузе в условиях электронного обуче-
ния, обеспечивающее возможность требуемого 
«редизайна».

4. Нормативная база локального уровня

Говоря о включении массовых открытых онлайн-
курсов (МООК) в образовательный процесс и помня 
об отличии МООК от традиционных дистанционных 
курсов [7, 8], следует учесть, что условно такие 
курсы можно разделить на две категории: МООК, 
авторы-разработчики которых являются работника-
ми вашего вуза, — «свои» МООК, и МООК других 
авторов — «чужие» МООК. Модели вовлечения та-
ких ресурсов в образовательный процесс, как и их 
нормативно-правовое сопровождение, несколько 
различаются [9–12].

Рассмотрим пакет нормативно-правовой 
документации, сопровождающей внедрение он-
лайн-ресурсов в образовательный процесс Санкт-
Петербургского политехнического университета.

В перечень основных документов входят:
•	 «Образовательная политика в части управле-

ния и  реализации моделей образовательных 
программ высшего образования» [13];

•	 «Положение об организации и использовании 
электронного обучения и дистанционных об-
разовательных технологий при реализации 
образовательных программ высшего образо-
вания» [14];

•	 «Нормы времени для расчета объема педагоги-
ческой нагрузки профессорско-преподаватель-
ского состава» [15];

•	 Распоряжение «Об использовании электрон-
ных образовательных ресурсов информацион-

но-образовательной среды СПбПУ»: https://
open.spbstu.ru/lokalnye-akty/

•	 Распоряжение «Об использовании электрон-
ных ресурсов в  образовательном процессе»: 
https://open.spbstu.ru/lokalnye-akty;

•	 Утвержденный перечень курсов: https://open.
spbstu.ru/;

•	 Регламент функционирования личного кабине-
та обучающегося: https://open.spbstu.ru/doc/
reglament-LKO_2018.pdf;

•	 Образец письменного согласия обучающегося 
на обучение по ООП по технологиям электрон-
ного обучения, дистанционных образователь-
ных технологий: https://open.spbstu.ru/wp-
content/uploads/2018/04/img228.pdf.

Базовым документом является «Образователь-
ная политика в части управления и реализации 
моделей образовательных программ высшего об-
разования» [13], в котором, во-первых, регламенти-
рованы группы направлений подготовки и структура 
образовательной программы с указанием трудоемко-
сти составляющих модуля для каждого направления 
(табл. 1); во-вторых, регламентирована возможность 
индивидуализации образовательных траекторий 
[5, п. 4.5.5] и возможность использования МООК.

Внедрение новой образовательной политики по-
зволило Политехническому университету в течение 
2016–2018 годов осуществить переход на смешанное 
обучение (blended learning), включив онлайн-курсы 
в 100 % учебных планов.

Основной документ, в  соответствии с  которым 
происходит реализация электронного обучения 
и дистанционных образовательных технологий, — 
это «Положение об организации и использовании 
электронного обучения и дистанционных образо-
вательных технологий при реализации образова-
тельных программ высшего образования» [14].

Таблица 1

Структура образовательной программы в соответствии с «Образовательной политикой в части управления 
и реализации моделей образовательных программ высшего образования»

Название 
модуля

Составляющие 
модуля

Кол-во 
дисциплин 
(модулей)

Семе-
стры

Трудоемкость  
по группам направлений подготовки

Трудо-
емкость 
компо-
ненты
(з.е.)

физико-
матема-
тическая 
группа 

(1)

информа-
ционно-
компью-
терная 
группа 

(2)

инже-
нерно-

техноло-
гическая 
группа 

(3)

торгово-
экономи-
ческая 
группа 

(4)

гумани-
тарная 
группа 

(5)

Общеобразо-
вательный 
модуль

БЖД 1 1–4 2 2 2 2 2 2

Физическая 
культура

1 1–4(5) 2 2 2 2 2 2

История 1 1/2 2 2 2 2 2 2

Философия 1 1–4 3 3 3 3 3 3

Экономика 1 1–4 3 3 3 3 3 3

… … … … … … … … …
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Этот документ содержит:
•	 классификацию онлайн-ресурсов, их компо-

нентное наполнение;
•	 схемы и правила включения электронных об-

разовательных ресурсов различных категорий 
в образовательный процесс СПбПУ;

•	 функции структурных подразделений, отвеча-
ющих за реализацию электронного обучения;

•	 правила перезачета результатов освоения он-
лайн-курсов

•	 и другую информацию, необходимую для ак-
тивного внедрения МООК в образовательный 
процесс.

Классификация онлайн-ресурсов.
Когда мы говорим о возможности использования 

онлайн-ресурсов в  образовательном процессе и об 
огромном разнообразии приложений для электрон-
ного обучения [16–18], необходимо понимать, что 
в вашем вузе таких ресурсов может быть достаточно 

много, но далеко не все из них возможно использовать 
в образовательном процессе, особенно в формате сме-
шанного обучения. Именно поэтому на первом шаге 
необходимо провести аудит (хотя  бы технический) 
имеющихся ресурсов, а  проводить его возможно 
только в соответствии с установленными критериями.

Так как СПбПУ с 2015 года является участником 
Национальной платформы «Открытое Образование» 
(https://openedu.ru), то критерии, по которым про-
водился аудит, формировались с учетом требований 
и рекомендаций по разработке онлайн-курсов, пу-
бликуемых на национальной платформе открытого 
образования [19].

Нами было введено пять категорий курсов 
(табл. 2), для каждой из категорий предполагалась 
своя модель вовлечения в образовательный процесс 
(см. рис.). Для того чтобы не возникало недопонима-
ния, был также сформулирован перечень компонен-
тов, необходимых для каждой из категорий (табл. 3).

Таблица 2

Категории электронных образовательных ресурсов СПбПУ

Категория Что включает Как можно использовать

МООК Массовые открытые онлайн-курсы (МООК) Курсы данных категорий возможно использовать при:
•  �переводе аудиторной нагрузки в  дистанционный 

формат;
•  �реализации дистанционной формы обучения

Категория 1 Курсы МООК-формата (внутрикампусные он-
лайн-курсы, англ. SPOC)

Категория 2 Курсы должны содержать необходимые методи-
ческие материалы, методические материалы по 
организации самостоятельной работы студентов 
и материалы, необходимые для контроля само-
стоятельной работы

Курсы для организации и контроля самостоятельной 
работы студентов.
Возможность учета нагрузки ППС по типу «Самосто-
ятельная работа/Контроль самостоятельной работы»

Категория 3 Курсы, содержащие в необходимом объеме банк 
вопросов (1 час лекции — не менее трех вопро-
сов, база 100 вопросов на раздел)

Курсы данной категории можно использовать при 
организации промежуточных (текущих) и итоговых 
контрольных мероприятий; курсы могут быть ис-
пользованы для текущего контроля по дисциплине

Категория 4 В курсе допускается наличие любых возможных 
компонентов в любом объеме

Дополнительный материал  по курсу

Рис. Вовлечение онлайн-курсов различных категорий в образовательный процесс
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Введенная классификация позволила не толь-
ко установить прозрачные и понятные требования 
к вновь создаваемым ресурсам, но и выбрать из име-
ющихся ресурсов те, которые можно было включить 
в образовательный процесс в формате смешанного 
обучения (частичное замещение аудиторной на-
грузки).

На первом этапе (2016/2017 учебный год) мы 
вовлекали в  образовательный процесс только он-
лайн-ресурсы авторов СПбПУ, это стало возможным 
благодаря введенному регламенту перезачета — сна-
чала он существовал как отдельный документ, а с 
2018 года входит в «Положение…» [14].

При включении онлайн-ресурсов в образователь-
ный процесс вуза нельзя забывать еще об одном 
документе: документе, в котором обучающийся ин-
формируется о такой модели обучения и дает свое 
согласие на нее. На этапе апробации обучающиеся, 
участвующие в  эксперименте, писали заявление, 
в котором выражали свое согласие. Успешность экс-
перимента позволила, начиная с 2017/2018 учебного 
года, вовлекать онлайн-курсы во все учебные планы 
первокурсников. Именно поэтому сегодня инфор-
мирование о  такой модели обучения происходит 
уже на стадии поступления в  вуз, и  абитуриенты 
вместе с остальными документами заполняют форму 
информирования о  смешанной модели обучения: 
https://open.spbstu.ru/wp-content/uploads/2018/04/
img228.pdf.

Еще один документ, без которого внедрение 
онлайн-курсов в  образовательный процесс затруд-
нено, — это документ, регламентирующий нагрузку 
преподавателя. Именно поэтому одним из первых 

документов стали «Нормы времени для расчета 
объема педагогической нагрузки профессорско-
преподавательского состава» [15], в которые был 
включен раздел о пересчете нагрузки при наличии 
онлайн-курсов в учебном плане при реализации от-
дельных дисциплин.

Результатом предпринятых действий стала воз-
можность внедрения уже к началу 2018/2019 учеб-
ного года онлайн-курсов в 100 % учебных планов. 
На сегодняшний день студенты первого-второго 
курсов бакалавриата изучают в модели смешанного 
обучения все дисциплины общеобразовательного 
модуля (в соответствии с образовательной полити-
кой СПбПУ [13]). Для студентов старших курсов 
реализована модель виртуальной академической мо-
бильности, причем в этой модели уже присутствуют 
и «чужие» онлайн-курсы. Реализована возможность 
организации совместной деятельности и работы над 
проектами (курс «Основы проектной деятельности»: 
http://project.spbstu.ru/), что дало возможность 
вовлечения в междисциплинарное проектное взаи-
модействие 5000 студентов второго курса в течение 
одного семестра. При этом сопровождение процессов 
по организации проектной деятельности осущест-
влялось на портале с использованием онлайн-курса 
и инструментов групповой работы, а в аудитории на 
практических занятиях реализовывался сам проект. 
Итоговая защита проектов происходит очно в при-
сутствии заказчика работ. Вопросы организации со-
вместной работы в условиях электронного обучения 
являются весьма актуальными [20, 21]. Полученный 
опыт позволяет говорить о том, что возможны ор-
ганизация проектной деятельности и формирование 

Таблица 3

Перечень компонентов электронных образовательных ресурсов [8]

Категория Компоненты

МООК Проморолик
Видеолекции
Конспекты
Презентации
Вопросы по лекциям
Проверка знаний по разделу
Практические занятия
Самостоятельная работа
Описание и структурирование курса
Информация о преподавателях
Глоссарий
Рекомендуемая литература
База итогового контроля знаний

Категория 1

Категория 2 Конспекты
Презентации
Вопросы по лекциям
Практические занятия
Самостоятельная работа (см. описание компонент)
База вопросов и тесты для организации контроля знаний по каждому блоку самостоятельной работы

Категория 3 
(Фонд  
оценочных 
средств)

База вопросов для организации контроля знаний по разделам курса
Тесты для организации текущего и итогового контроля
База итогового контроля знаний (не менее 500 вопросов)

Категория 4 Любые компоненты ЭОР в произвольном объеме
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проектных команд студентов разных вузов при на-
личии локальной нормативной базы, позволяющей 
реализовывать электронное обучение у всех участ-
ников и  очные встречи участников команд, если 
необходима техническая реализация.

Задача сегодняшнего дня, которую университет 
решает, отвечая требованиям времени, — построение 
адаптивных и индивидуальных образовательных тра-
екторий в условиях электронного обучения, создание 
наиболее благоприятных условий для саморазвития 
обучающихся, формирование навыков, необходимых 
современному специалисту.
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Abstract
The article summarizes the experience of Peter the Great  St. Petersburg Polytechnic University (SPbPU) in changing the 

regulatory and methodological support of the educational process in the context of e-learning. The models of involvement of mass 
open online courses (MOOCs) in the educational process of the university are considered. The author draws on practical experience 
and the results of an experiment implemented in 2016–2019 at Peter the Great St. Petersburg Polytechnic University, which allowed 
to include online courses in 100 % of the curriculum by the beginning of the 2018/2019 academic year. The analysis of the necessary 
local regulations, allowing to begin the active integration of online courses in the educational process. The necessity of classification 
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Н О В О С Т И

требует решений, которые могут выполнять локальные 
и автономные решения в режиме реального времени.

Чтобы безопасность продолжала не только быть 
эффективной, но и  опережала развитие быстро ме-
няющейся среды угроз, нужны инструменты нового 
поколения. В  составе таких решений должны быть, 
например, расширенный поведенческий анализ, сегмен-
тация на основе намерений, автоматизация, машинное 
обучение и  искусственный интеллект. Автоматизация 
при этом должна затронуть не только системы обнару-
жения и  защиты, но и  прогнозирования, что усиливает 
профилактику.

Кроме того, необходимо научить ИБ-системы реа-
гировать на конкретные угрозы конкретным образом. 
Большинство поставщиков подразумевают под этим 
предопределенный набор протоколов и предварительно 
запрограммированные на определенные действия ре-
шения. Но искусственный интеллект  — это не только 
банальная поверхностная аналитика. Что действительно 
нужно рынку, так это способность сопоставлять инфор-
мацию об угрозах с помощью различных инструментов, 
таких как аналитика, для выявления сложных сценариев 
атаки. Особенно таких, которые состоят из множества 
более мелких составных событий. Это также потребует 
применения решений ИИ для ускорения обнаружения 
уникальных, ранее не встречавшихся ИБ-системам со-
бытий и реагирования на них.

Также экспертное сообщество сходится во мнении, 
что для обеспечения безопасности современных сетей 
требуется автоматизировать выявление, обнаружение 
и  устранение вредоносных тактик. В  том числе тех, ко-
торые направлены на уклонение от обнаружения. И что 
еще более сложно, потребуется создание новых методов 
поиска нестандартно ведущих себя вредоносов.

Подобные революционные подходы требуют тоталь-
ной веры в инновации. Этим путем сейчас идут немногие 
поставщики систем безопасности. Но, как отмечают ана-
литики, именно этим путем обречена пройти вся отрасль 
в том случае, если мы хотим защитить развивающуюся 
цифровую экономику от организованных сообществ 
киберпреступников.

В последние несколько десятилетий структура угроз 
кибербезопасности компаний претерпела серьезные из-
менения. В  соответствии с  ними меняются и  подходы 
бизнеса. Эксперты предлагают несколько основопола-
гающих пунктов для создания стратегии безопасности 
в  стремительно изменяющемся мире. Ключевые поло-
жения выглядят следующим образом.

Во-первых, бизнесу нужно прийти к  максимальной 
конвергенции систем безопасности, цифровых сред 
и  сетей. В  ситуациях, когда границы сетей прирастают 
новыми устройствами, приложениями и  бизнес-про-
цессами, системы безопасности должны автоматически 
покрывать новый периметр, не давая возможности для 
распространения тысяч новых векторов потенциальных 
атак. Это достигается глубоким внедрением ИБ-систем 
в инфраструктуру компании. В традиционной практике 
это покрытие происходит вручную, что часто неэффек-
тивно и сильно связано с влиянием человеческого факто-
ра. А в облаках, границы которых меняются постоянно, 
традиционные ИБ-системы и вовсе бессмысленны.

Во-вторых, системы безопасности должны работать 
намного быстрее. Компании не будут мириться с «подви-
санием» бизнес-процессов по мере обработки потокового 
контента системами безопасности в  режиме реального 
времени. Для решения этой проблемы необходимо раз-
вертывание физических и  виртуальных процессоров, 
которые помогут защищать и  обрабатывать данные на 
цифровых скоростях.

В-третьих, поскольку данные и  рабочие нагрузки 
передаются между устройствами, сетями и экосистемами, 
соответствующие им политики безопасности и  прото-
колы также должны обладать преемственностью в  раз-
личных средах, включая облачные.

И последнее: системы безопасности должны быть 
умнее. Новые приложения и  службы становятся все 
более взаимосвязанными (например, умные машины 
и  города), а  потому  — менее терпимыми к  проблемам 
и  задержкам. Клиенты не могут ждать, пока системы 
безопасности примут то или иное решение. Если машина 
достигает скорости 80 километров в час, водитель хочет 
незамедлительного включения полного привода. Но это 
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