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Google Assistant, исполняют функции виртуальных 
голосовых помощников, но могут делать больше, 
действуя как компаньоны. Многие социальные 
роботы могут узнавать членов семьи и напоминать 
им о запланированных встречах или наступающих 
событиях. Некоторые могут перемещаться по дому, 
благодаря чему домашняя безопасность может быть 
усилена» [7]. В то время как дети, похоже, понима-
ют, что голосовые помощники — это не люди, ис-
следования показывают, что многие рассматривают 
их как принадлежащие им одушевленные сущности. 
В общении помощник Siri, например, дает ответы, 
сформулированные таким образом, чтобы не вызвать 
новые вопросы. Ребенку сложно придумать вопрос, 
который поставил бы помощника в тупик и послужил 
поводом для пересмотра отношения к помощнику. 
Например, на вопрос: «Где ты живешь?» следует от-
вет: «Мне не нужен дом, потому что с вами я всегда 
чувствую себя как дома». На вопрос: «Какой твой 
любимый напиток?» следует ответ: «Я испытываю 
непрерывную жажду знаний». В западных средствах 
массовой информации появилось много публикаций 
об общении детей с домашними голосовыми помощ-
никами [23]. А некоторые родители выложили на 
YouTube видео своих детей, общающихся с Alexa 
или с помощником Google. Некоторые болтают с го-

«Роботы уже покинули фабрики и приближаются 
к детским спальням. Что нам известно об их возмож-
ностях для детей? Мало. А о рисках? Еще меньше. 
Поэтому давайте начнем».

Питер Йохен
(из выступления на Форуме Евросоюза в Брюсселе)

В последние годы роботы все активнее входят 
в  нашу повседневную жизнь. Теперь они исполь-
зуются не только для выполнения потенциально 
опасной или монотонной работы: появились роботы 
для общения и взаимодействия, т. е. они становятся 
социальными [9]. Первые социальные роботы ис-
пользовались в  процессе реабилитации пациентов, 
перенесших инсульт, а также для ухода за престаре-
лыми людьми [15, 18]. В последнее десятилетие их 
начали использовать для лечения детей-аутистов [10], 
а также в игрушках для обычных детей. Социальных 
роботов определяют как «сущностей, которые могут 
автономно взаимодействовать с  людьми социально 
значимым образом. Социальный робот — это авто-
номный или полуавтономный робот, который взаимо-
действует и общается, следуя поведенческим нормам, 
ожидаемым людьми, для взаимодействия с которыми 
он предназначен» [20]. «Социальные роботы, такие, 
например, как Apple IOS Siri, Amazon Alexa или 
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лосовыми помощниками, забрасывая их вопросами 
или умоляя их воспроизводить свои любимые песни. 
Другие относятся к ним как к другу, который слуша-
ет то, что дети хотели бы рассказать. Родители, все 
еще борющиеся с использованием смартфонов и при-
ложений, теперь столкнулись с  новой проблемой: 
связью между детьми и голосовыми помощниками. 
Производитель детских игрушек компания Mattel 
недавно отменила выпуск своего детского монитора 
Aristotle в связи с проблемами с соблюдением кон-
фиденциальности [11]. А компания Google патентует 
няню-робота, которая будет наблюдать за ребенком, 
когда родителей нет поблизости, и отправлять роди-
телям на мобильный телефон уведомления или видео 
о действиях ребенка [3]. Но, как и во многих вопросах 
о детях и технике, сегодня трудно сказать, что это 
значит для их развития и может ли это быть вредно.

Во времена нашего детства представить куклу, 
которая могла бы называть ребенка по имени и ве-
сти с  ним «умные» разговоры, было невозможно. 
В последние несколько лет появилось много детских 
игрушек, подключенных к интернету, работающих 
на основе систем искусственного интеллекта [1]. 
Возникновению и развитию этой тенденции способ-
ствовали, по меньшей мере, шесть причин [8]:

1)	происходит экспоненциальный рост вычисли-
тельных мощностей;

2)	имеет место миниатюризация и доступность 
датчиков, микрофонов и видеокамер;

3)	резко возрастающие объемы информации 
становятся доступными в цифровой и сетевой 
форме, особенно через интернет;

4)	мобильная связь стала мощной и достаточно 
широко распространенной;

5)	активно развиваются облачные технологии — 
после подключения к облаку роботов можно 
совершенствовать, можно обучать их с помо-
щью других роботов;

6)	системы искусственного интеллекта и машин-
ное обучение значительно продвинулись впе-
ред, делая тем самым возможными автономные 
взаимодействия роботов в  изменяющихся 
средах и  с  разными партнерами, например, 
с детьми.

По данным международной компании Juniper re-
search, проводящей исследования цифрового рынка, 
доход компаний, занимающихся интернет-игрушка-
ми, составил в 2017 году в США 2,14 млрд. долла-
ров, в Европе — 1,39 млрд. долларов, а остальном 
мире — 1,44 млрд. долларов [19].

Очевидно, что происходит становление интер-
нета игрушек, и  можно сказать, что начинается 
роботизация детства. Учитывая распространенность 
и  набранный «момент инерции» этих движущих 
сил роботизации, некоторые наблюдатели ожидают 
фундаментальных изменений в человеческой жизни, 
которые коснутся не только нас, взрослых, но и де-
тей [13]. Поскольку дети будут все чаще сталкиваться 
с  социальными игрушками-роботами, желательно 
рассмотреть взаимодействие «ребенок  — робот» 
более подробно:

•	 роботы могут и иметь физическое воплощение, 
и быть бестелесными;

•	 взаимодействие «ребенок — робот» не зависит 
от классических интерфейсов, таких как кла-

виатура и экран, а наоборот, становится все 
более «естественным»: общение происходит 
через речь, жесты, а не через текст или сим-
волы;

•	 взаимодействие «ребенок — робот» является 
интерактивным;

•	 за счет использования облачных вычислений 
и  подключения к  интернету (для обработки 
больших объемов данных с целью индивиду-
ализации общения) роботы в принципе спо-
собны корректировать свое взаимодействие 
с конкретным ребенком;

•	 взаимодействие с  роботом-игрушкой может 
быть персонализировано программным путем, 
например, используя «память» о предыдущих 
взаимодействиях или информацию о взаимо-
действии других роботов с  похожими деть-
ми [13].

Хотя в настоящее время мало известно о послед-
ствиях взаимодействия детей с  роботами, детские 
психологи допускают, что возможны как преиму-
щества, так и риски для когнитивного, социально-
эмоционального и морально-поведенческого развития 
детей. Довольно естественный, интерактивный, 
регулируемый характер взаимодействия ребенка 
с роботом значительно превосходит традиционные 
игрушки и требует тщательных продолжительных 
исследований о последствиях такого взаимодействия 
[12]. Однако сложность проведения подобных иссле-
дований состоит в том, что они довольно трудоемки, 
особенно в  естественной среде, и  требуют много 
времени. К тому же лишь в последнем десятилетии 
технологии стали надежными настолько, чтобы 
обеспечить необходимую степень автономии функ-
ционирования робота. В  первых опубликованных 
результатах лонгитюдных исследований разные 
группы детей взаимодействовали с роботами на про-
тяжении двух-трех недель. Замечено, что дети воз-
растной категории до трех лет принимали робота как 
своего сверстника и в процессе общения проявляли 
о нем заботу по разным поводам [21]. У детей пяти—
восьми лет эффект новизны пропал к концу первой 
недели, и они теряли интерес к занятиям с роботом. 
По мнению исследователей, снижение интереса было 
вызвано тем, что робот неоднократно «тормозил» 
и, таким образом, не оправдывал первоначальных, 
завышенных детских ожиданий [14].

Недавние исследования взаимодействия детей 
пяти—восьми лет с современным роботом описаны 
в работе [2]. Результаты этих исследований показали, 
что в процессе общения с роботом дети увлеченно 
занимались иностранным языком, у них расшири-
лось когнитивное пространство, исчезла неуверен-
ность и  повысилась мотивация. Таким образом, 
социальные роботы могут не только компенсировать 
отсутствие носителей языка в качестве репетиторов, 
но также сгладить смущение, которое иногда ис-
пытывают дети, разговаривая с учителями-людьми, 
и  тем самым облегчить обучение иностранному 
языку. В  то  же время интернет-персонализация 
в обучении детей может, по мнению специалистов, 
увеличить риск так называемых образовательных 
пузырей, являющихся следствием того, что с помо-
щью алгоритмов фильтрации дети могут получать 
информацию, которая соответствует их уже суще-
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ствующим знаниям и интересам, в то время как иная 
информация будет удерживаться [17].

С точки зрения социально-эмоциональных по-
следствий особенность взаимодействия «ребенок — 
робот» состоит в том, что дети могут использовать 
общение с  роботами для компенсации дефицита 
общения, с которым они могут столкнуться в кон-
тактах с людьми, о чем свидетельствуют опублико-
ванные результаты исследования [13]. Однако дети 
могут найти взаимодействие с роботами настолько 
привлекательным, что постепенно начнут предпо-
читать роботов, особенно когда социальные робо-
ты — гуманоиды.

С точки зрения последствий для морально-по-
веденческого развития детей особенность взаимодей-
ствия ребенка с роботом может заключаться в том, 
что, как отмечал Питер Йохен в своем выступлении 
на Форуме Евросоюза в Брюсселе, дети будут взаимо-
действовать с социальными роботами, как с единой 
сущностью, а  не просто комбинаторным набором, 
составляющим ее свойства. По мнению специали-
стов, это новая гипотеза онтологической категории, 
подразумевающая, что при концептуализации со-
циальных роботов как сущностей, расположенных 
между одушевленным и  неодушевленным, дети 
могут интуитивно разрабатывать новые способы 
успешного взаимодействия с социальными роботами. 
С другой стороны, взаимодействие детей с социаль-
ными роботами может напоминать взаимоотношения 
«господин — слуга», в которых ребенок доминирует 
и одушевляет робота. Эта тенденция к доминирова-
нию и одушевлению других субъектов может пере-
носиться на отношения детей с другими людьми [21].

Интернет игрушек является частью растущего 
мира интернета вещей. Он знаменует собой начало 
серьезных изменений в том, что мы думаем о по-
купках, о потреблении детских товаров и о праве 
собственности. Это связано с тем, что большинство 
умных игрушек представляют собой «гибридные» 
продукты, когда физический объект (игрушка) 
принадлежит клиенту, а наличие встроенного и под-
ключенного к интернету программного обеспечения 
означает, что клиент вступает в долгосрочные до-
говорные отношения с другой стороной. Эти дого-
ворные отношения позволяют осуществлять обмен 
данными между ребенком и  платформой, между 
ребенком и родителем и между другими пользова-
телями системы обмена данных. Когда родители 
или дети старшего возраста регистрируются и под-
ключаются к  интернет-сервисам, которые поддер-
живают игрушку, им не предоставляется выбора 
в отношении использования персональных данных. 
Программное обеспечение и алгоритмы этих игру-
шек тоже не принадлежат пользователям: у  них 
есть только лицензии на использование так же, как 
это происходит с  сайтами социальных сетей или 
мобильными приложениями. Программное обеспе-
чение и алгоритмы могут обновляться и изменяться 
производителем по его усмотрению. В то время как 
производители интернет-игрушек продолжают ре-
кламировать свои продукты, независимыми «белыми 
хакерами» («white hat hackers») были обнаружены 
и пока что не устранены проблемы, связанные со 
взломами данных и другими аспектами нарушения 
конфиденциальности протестированных ими игру-

шек. «Белыми хакерами» называют специалистов, 
занимающихся проверкой надежности защиты 
сетей и  данных компаний с  тем, чтобы выявить 
«слабые места» и  предъявить их компании пре-
жде, чем ее взломают «черные хакеры». «Белые 
хакеры» неофициально протестировали некоторые 
предлагаемые на рынке интернет-игрушки («Твой 
друг Кайла», «Хелло, Барби!», плюшевого медведя 
Тедди), и результаты тестирования стали достоянием 
общественности. Было выявлено, что посторонние 
люди могут получить через Bluetooth-соединение 
несанкционированный доступ к игрушкам, удаленно 
общаться с ребенком и управлять игрушками с рас-
стояния до 15 метров [4, 16, 24]. Было также обна-
ружено, что компания, продающая подключенных 
к интернету плюшевых медведей Тедди, с помощью 
которых дети, семьи и их далеко живущие родствен-
ники могут обмениваться сообщениями, допустила 
утечку более 800  000  учетных данных клиентов, 
а также двух миллионов записей сообщений детей 
и родителей, полностью открытых для онлайн-до-
ступа, так что любой мог их видеть и слышать. Они 
не были защищены ни паролем, ни файерволом. 
Эти игрушки могли быть очень просто взломаны, 
превращены в устройства для шпионажа или могли 
произносить все, что захотел  бы взломавший их 
злоумышленник. Выявлены случаи, когда взламыва-
лись мониторы для грудничков и с них несся крик на 
детей, а кукла («Твой друг Кайла») вдруг начинала 
произносить нецензурные слова. В Германии кукла 
«Твой друг Кайла» запрещена к продаже с февраля 
2017 года. Недавно в прессе появилась информация 
о  «странном» поведении голосового помощника 
Alexa. В одном случае он отказывался выключить 
свет в комнате и после команды, повторенной в тре-
тий раз, разразился хохотом, который описывают 
как ведьминский, от которого кровь стыла в жилах, 
и не принадлежавший Alexa прежде. В этом же вре-
менном интервале аналогичные жалобы поступили 
и от других обладателей Alexa [22]. Но пока что не 
было опубликовано реакции на произошедшее от 
компании-производителя. В  результате дискуссий 
между производителями игрушек и специалистами 
по безопасности сформировался некоторый дискур-
сивный контекст, содержащий как достоинства, так 
и риски интернет-игрушек.

Риски:
•	 Безопасность данных: биографические данные.
•	 Безопасность устройства: игрушка может быть 

взломана и использована для наблюдения.
•	 Безопасность устройства: игрушка может быть 

украдена и использована для дурного и неста-
бильного поведения.

•	 Безопасность устройства: геолокационное на-
блюдение за детьми.

•	 Детская конфиденциальность: запись детских 
секретов, передача данных.

•	 Чрезмерное использование: недосып, недо-
статок физической активности, недостаток 
общения.

•	 Дефицит времени, уделяемого аутентичным 
детским играм, которые способствуют разви-
тию.

•	 Дефицит общения с родителями, влияющего 
на развитие.
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•	 Дефицит степеней свободы: игры идут только 
по сценарию, иногда слишком надуманному.

•	 Возможное влияние на здоровье электромаг-
нитного излучения.

Достоинства:
•	 Образовательные: увлекательные и индивиду-

ализированные занятия для ребенка.
•	 Способствуют активной игре и взаимодействию 

с игрушкой (в противовес пассивному сидению 
у экрана).

•	 Хорошее настроение, душевный подъем, вол-
нение.

•	 Может научить программированию.
•	 Поддерживает более активную игру.
•	 Способствует общению в  процессе игры 

(с игрушкой или другими детьми).
•	 Возможности для занятий детей, имеющих 

особые показания (выявленные проблемы с обу
чением, медицинские проблемы).

•	 Безопасность (если соблюдаются правила без-
опасности интернета).

•	 Возможность постоянной поддержки (обнов-
ления новым содержанием).

•	 Доступ к знаниям и информации по мере не-
обходимости.

Казалось  бы, сравнивая приведенные риски 
и достоинства, можно сделать вывод не в пользу до-
стоинств новейших игрушек. Однако, как показали 
результаты исследований, в целом родители считают, 
что преимущества интернет-игрушек превосходят 
вред (45 % против 19 %) [5].

В прессе нередко говорится о  безответственно-
сти родителей: за то, что они дают детям новейшие 
умные игрушки, их зачастую изображают как не-
сознательных и вынужденных соучастников инду-
стрии игрушек или даже как киберпреступников. 
Действительно, покупая новейшее технологическое 
устройство, родитель производит впечатление за-
ботливого воспитателя: он готов обеспечить своим 
детям наилучшие возможности в  виде образова-
тельных преимуществ новейших игрушек. Тем не 
менее родители или не сознают, или недооценивают 
риски. Лишь немногие из них готовы прочитать 
описание игрушки, которую они покупают, или поль-
зовательское соглашение, которое они принимают. 
И эту обязанность нередко исполняют журналисты, 
обращая внимание родительской аудитории на 
существующие проблемы. По результатам тех  же 
исследований, после того как родители узнали о по-
тенциальных рисках интернет-игрушек, они уже 
по-иному оценили достоинства и риски (36 % против 
34 %). Интересно отметить при этом, что большин-
ство родителей никогда ранее не слышали термина 
«интернет вещей» [5].

Потребительские ассоциации Евросоюза и США 
в настоящее время категорически не рекомендуют 
покупать интернет-игрушки. Если игрушка все же 
была куплена, советуют постараться вернуть ее в ма-
газин под тем предлогом, что она не соответствует 
требованиям безопасности и  нарушает положения 
о  защите прав потребителей, отмечая следующие 
недостатки:

•	 С помощью нескольких манипуляций каждый 
может управлять игрушкой через мобильный 
телефон. Это позволяет разговаривать с игруш-

кой и слушать ее, не имея к ней физического 
доступа.

•	 Прежде чем начать использовать игрушку, 
пользователи должны дать согласие на изме-
нение условий без предварительного уведом-
ления, так что персональные данные могут 
использоваться для целевой рекламы, и  эта 
информация может быть передана неназванной 
третьей стороне.

•	 Все, что говорит ребенок, кукла передает 
в американскую компанию Nuance Communi-
cations, специализирующуюся на технологиях 
распознавания речи. Компания оставляет за 
собой право передавать полученную информа-
цию третьим лицам и использовать речевые 
данные для самых разных целей.

•	 В игрушки встроены запрограммированные 
фразы, поддерживающие различные коммер-
ческие продукты. Например, Кайла с  радо-
стью рассказывает о том, что она очень любит 
фильмы Диснея. Между тем известно, что 
у разработчика приложения существуют ком-
мерческие отношения с компанией «Дисней» 
(Disney Research). А «Хелло, Барби!» говорит, 
что очень любит пиццу [6].

Технология — хорошая вещь сама по себе. Но 
родители должны знать, как технологии работают, 
особенно когда они так глубоко проникают в дом. 
В то время как право детей на неприкосновенность 
частной жизни является самой актуальной про-
блемой, связанной с подключенными к интернету 
игрушками, просматривается также и долгосрочная 
проблема: становление ребенка в  атмосфере куль-
туры, когда запись и анализ детских повседневных 
предпочтений (а  по сути  — слежка) становятся 
нормальной частью жизни, и  существует высокая 
вероятность влияния на поведение и развитие детей.

Специалисты призывают промышленность и по-
литиков разработать для всех производителей единые 
требования, которым будет необходимо следовать 
от начала проектирования до поступления готового 
продукта в  продажу, включая взаимоотношения 
с потребителем. Это помогло бы проектировщикам 
решить задачу соблюдения конфиденциальности 
и расширило бы возможности граждан по контролю 
за своими персональными данными. Производители 
должны предоставлять информацию относительно 
конфиденциальности или на упаковке игрушки, или 
в процессе ее запуска. Для игрушек, не имеющих 
экрана, производители должны разработать способы 
уведомления детей и  родителей, в  какой именно 
момент начинается сбор и передача данных. Роди-
тели должны в явном виде давать согласие на сбор 
и использование своих данных. Компании должны 
обеспечить защиту от возможных нарушений бе
зопасности, что не позволило бы людям с преступны-
ми намерениями получать доступ к видео- и аудио
записям или использовать игрушки для общения 
с детьми [6].

В то время как некоторые интернет-игрушки со-
ставляют перечень постоянных занятий некоторых 
детей (например, игрушки «в реале», представля-
ющие собой физические копии героев популярных 
видеоигр, действующие в реальном мире), в целом 
они пока еще не получили широкого распростране-
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ния в мире и не стали частью повседневных занятий 
для большинства детей. Как видно из статистики 
продаж, большинство интернет-игрушек пока что 
продается в США и в Европе. К тому же они пока 
что могут говорить только на шести европейских 
языках [5]. Тем не менее ожидается, что в ближай-
шие несколько лет будет происходить их активное 
распространение, они появятся и в России. Это мо-
жет произойти гораздо раньше, чем предполагается 
сейчас. Хочется надеяться, что к этому моменту про-
изводители интернет-игрушек учтут все требования, 
сформулированные потребителями и релевантными 
структурами стран, являющихся первопроходцами 
в этой области. Таким образом, эти игрушки придут 
к нам свободными от сегодняшних рисков, а наша 
законодательная база позволит соответствующим 
структурам защитить интересы наших детей в случае 
необходимости.
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