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тов, обучающихся по направлению «Педагогическое 
образование», является одной из актуальных про-
блем современного образования [3, 12–18, 21–25]. 
Необходимость повышения уровня грамотности, 
информационной культуры в сфере информационной 
безопасности представлена на законодательном уров-
не — в рамках государственных программ «Инфор-
мационное общество» [1] и «Цифровая экономика» 
[10]. В данных документах предлагается ряд проек-
тов по развитию системы получения знаний в сфере 
информационной безопасности на базе Националь-
ной электронной библиотеки, а  также платформы 
массовых онлайн-курсов. Однако остается проблема 
недостаточной проработанности методических под-
ходов к преподаванию основ информационной без-
опасности.

Для решения данной проблемы мы предлагаем 
использовать в преподавании дисциплины «Ин-
формационная безопасность» метод проектов, 

В современном цифровом мире информационно-
коммуникационные технологии настолько проникли 
в жизнь каждого человека, что порой уже невоз-
можно определить и разграничить онлайновую и оф-
лайновую деятельность. Использование мобильных 
устройств, планшетов, работа с электронной почтой, 
мессенджерами, социальными сетями стали неотъем-
лемым компонентом жизни современного человека.

Однако, несмотря на широкое распространение 
и использование ИКТ, уровень компетенции молоде-
жи в сфере информационной безопасности остается 
недостаточно высоким. Несоблюдение политики 
конфиденциальности, размещение персональных 
данных в  публичных сетях, доверие к  ресурсам 
с подозрительным контентом, отсутствие надежных 
паролей — это всего лишь небольшой спектр про-
блем, с которыми сталкиваются пользователи ИКТ. 
Формирование компетенций в области информаци-
онной безопасности и защиты информации у студен-
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Рис. 1. Содержание дисциплины «Информационная безопасность» для бакалавров педагогического образования
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который позволяет сочетать традиционные и инно-
вационные методы обучения.

На рисунке 1 представлено основное содержание 
рабочей программы дисциплины «Информационная 
безопасность», разработанной в ФГБОУ ВО «Магни-
тогорский государственный технический университет 
им. Г. И. Носова» для бакалавров педагогического 
образования, а также приведено краткое содержание 
пяти разделов этой программы [16].

Выбор проектного подхода в качестве основного 
при преподавании дисциплины «Информационная 
безопасность» обусловлен известным положением, 
что продуктивность образования заметно возрас-
тает в случае личной заинтересованности студента 
в результате проекта, участия в проекте нескольких 
заинтересованных лиц. В своей работе мы опирались 
на исследования, посвященные методологическим 
аспектам реализации метода проектов в образовании 
[4, 8, 9, 20]. В основе метода проектов лежит идея 
организации процесса обучения таким образом, что-
бы студенты получали новые знания, формировали 
умения и навыки, приобретали опыт практической 
деятельности в процессе выполнения реальных про-
ектов, которые должны завершиться некоторым 
реальным результатом.

Применение метода проектов в рамках препода-
вания информационной безопасности для будущих 
учителей обусловлено следующими обстоятельства-
ми: студентам создаются условия, когда они изуча-
ют теорию и практику «на деле», самостоятельно 
конструируют знания, формируют умения, активно 
включаются в практическую деятельность при ини-
циации, планировании, мониторинге и  контроле, 
реализации и закрытии проекта в сфере информа-
ционной безопасности.

Представим темы проектов, реализуемых 
в рамках изучения дисциплины «Информацион-
ная безопасность» бакалаврами педагогического 
образования:

•	 арт-проекты:
-	 плакат на тему «Защитим детей от кибербу-

линга»;
-	 плакат на тему «Как уберечься от кардин-

га*»;
-	 комикс на тему «Когда тебя взломали»;
-	 открытка на тему «С днем информационной 

безопасности»;
-	 комикс на тему «Общение с флеймером**»;
-	 карикатура на тему «Троллинг*** в сети»;

•	 образовательные проекты:
-	 мастер-класс «Защита мобильного устрой-

ства»;
-	 акция «Нет крэкингу****!»;

*	 Кардининг — использование чужой (ворованной) кредит-
ной карты для оплаты товаров или услуг [12].

**	 Флейм — «спор ради спора», обмен сообщениями в местах 
многопользовательского сетевого обмена, представляющий 
собой войну, нередко уже не имеющую отношения к перво-
начальной причине спора [12].

***	 Троллинг — нагнетание участником общения в компью-
терной сети гнева, конфликта путем скрытого или явного 
задирания, принижения, оскорбления другого участника 
или участников [12].

****	 Крэкинг — взлом и изменение программ на свое усмотре-
ние или на заказ [12].

-	 праздник в честь дня создания сети Интер-
нет;

-	 круглый стол «Современные уязвимости 
в сфере информационной безопасности»;

-	 кейс реальной ситуации, которая могла 
произойти в сфере информационной безопас-
ности;

-	 курс «Защита персональных данных»;
•	 исследовательские проекты:

-	 проект «Когда настанет информационный 
взрыв?»;

-проект «Последствия DDOS-атак»;
-	 проект «Будущее цифровых денег. Инфор-

мационная безопасность блокчейн»;
-	 проект «Здоровье интернета»;
-	 проект «Меры предупреждения угроз в сфере 

информационной безопасности»;
•	 технологические проекты:

-	 разработка инфраструктуры информацион-
ной безопасности образовательного учреж-
дения;

-	 разработка политики и программы инфор-
мационной безопасности «Цифровая и без-
опасная школа»;

-	 технология защиты персональных данных 
и др.;

•	 программные проекты:
-	 разработка (проектирование) обучающей 

программы по информационной безопасно-
сти;

-	 разработка мобильного приложения для 
обеспечения информационной безопасности 
в беспроводных локальных сетях;

-	 компьютерная игра «Шифр Энигма»;
-	 чат-бот «Сетикет» и др.

В качестве информационно-коммуникационных 
технологий, применяемых при реализации проек-
тов, было принято решение использовать сетевые 
сервисы Веб 2.0, которые позволяют повысить 
познавательный интерес студентов к проблемати-
ке учебной дисциплины, разнообразить основные 
виды деятельности в  ходе выполнения проекта, 
представить проектные решения по проблемам 
информационной безопасности в наглядном, инте-
рактивном виде.

На рисунке 2 представлены основные категории 
сервисов Веб 2.0, а также конкретные ресурсы, ко-
торые можно использовать педагогу при проведении 
занятий [2].

Рассмотрим подробнее возможности использо-
вания сетевых сервисов Веб 2.0 при реализации 
образовательных проектов в  рамках изучения 
информационной безопасности.

Сервис создания комиксов — Pixton: https://
www.pixton.com/ru/

Сервис содержит большую коллекцию готовых 
тематических шаблонов для создания комиксов 
(офис, город, магазин, домашняя обстановка, кафе, 
школа, университет и  т.  д.), также предлагаются 
готовые персонажи — люди, животные. В функцио-
нал входят возможность применения различных поз, 
эмоций для персонажей, реализация подписей для 
раскадровки, совместное редактирование комиксов 
и т. д.
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Данный сервис позволяет реализовать следующие 
педагогические возможности:

•	 построение диалогов;
•	 оформление проблемной ситуации (метод кейс-

стади);
•	 сторителлинг* и т. д.
Как показывают результаты исследований [5–7, 

16], один из эффективных приемов формирования 
интереса обучающихся к  проблеме обеспечения 

*	 Сторителлинг (англ. storytelling — рассказывание исто-
рий) — неформальный метод обучения посредством пове-
ствования историй (мифов, сказок, притч, былин и пр.), 
которые являются выражением определенного принципа, 
ценности или идеологии. Истории более выразительны, 
увлекательны, интересны и легче ассоциируются с лич-
ным опытом, чем правила или директивы. Они лучше за-
поминаются, им придают больше значения, и их влияние 
на поведение людей оказывается сильнее [12].

информационной безопасности  — использование 
механизмов юмора в обучении, таких как «юмори-
стическое изложение правил информационной без-
опасности, комиксы, карикатуры, шаржи, подбор 
курьезных случаев из практики, создание мемов, 
комиксов, подбор юмористических демотиваторов 
манипулятивным воздействиям в  сети Интернет 
и др.» [17, c. 18].

На рисунке 3 представлен фрагмент комикса, 
разработанный в ходе реализации проекта с исполь-
зованием сервиса Pixton, рассказывающий о довер-
чивости пользователей социальных сетей.

Сервис создания ментальных карт (карт зна-
ний) — mindmup: https://www.mindmup.com/

Сервис позволяет быстро создавать карты зна-
ний, добавлять изображения, ссылки на внешние 
интернет-ресурсы, прикреплять к отдельным узлам 
карты документы, кастомизировать внешний вид 

Рис. 2. Сетевые сервисы Веб 2.0
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Рис. 3. Фрагмент комикса «Электронное вымогательство», созданного в сервисе Pixton

Рис. 4. Ментальная карта «Виды вредоносных программ и методы защиты от них» [15]
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карты под требования пользователя. Созданные 
карты разрешается выгружать в форматах png, jpg, 
ppt, doc, pdf.

В качестве педагогических приемов использова-
ния ментальных карт можно выделить следующие:

•	 прием «ключевые понятия» — предлагается 
создать в  онлайн-сервисе ментальные карты 
по изучаемым понятиям;

•	 прием «заполнение»  — предлагается запол-
нить ментальную карту с пропущенными сло-
вами, используя онлайн-сервис, т. е. в данном 
случае студенты заполняют готовый шаблон 
ментальной карты;

•	 прием «пустая карта» — предлагается само-
стоятельно построить ментальную карту про-
цесса, события, добавляя в нее мысли, идеи 
по учебной теме;

•	 прием «исправь ошибки» — в  готовой мен-
тальной карте предлагается найти допущенные 
ошибки;

•	 прием «оживи карту» — предлагается в гото-
вую ментальную карту добавить интерактивные 
элементы (ссылки на внешние интернет-ресур-
сы с описанием базовых понятий ментальной 
карты; аудио-, видеофрагменты и др.);

•	 прием «установи соответствие» — предлагается 
нарисовать связи между элементами/ключевы-
ми понятиями ментальной карты и др. [16, 19 
и др.].

На рисунке 4 приведен пример ментальной карты 
по проекту «Виды вредоносных программ и методы 
защиты от них», в котором был реализован прием 
«оживи карту».

Сервис для создания инфографики  — 
Piktochart: https://piktochart.com

Инфографика — один из наиболее популярных 
способов представления учебного материла, посколь-
ку позволяет в наглядном виде представить большой 
объем информации. Однако стоит отметить, что раз-
работка плаката с инфографикой требует не только 

Рис. 5. Инфографика «Информационная безопасность в цифрах»
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наличия знаний по учебной теме, но и творческого 
подхода, при этом процесс разработки достаточно 
трудоемок.

Педагогические возможности использования 
инфографики:

•	 реализация принципа наглядности;
•	 реализация интерактивности за счет исполь-

зования интерактивных компонентов (ссылок, 
видео, аудио) для плакатов, хранящихся 
в электронном виде;

•	 развитие креативности, творческих способ-
ностей учащихся [2].

На рисунке 5 представлен пример использо-
вания сервиса Piktochart при разработке плаката 
с  инфографикой «Информационная безопасность 
в цифрах».

Сервис хранения закладок  — Symbaloo: 
https://www.symbaloo.com/

Symbaloo  — сервис для создания вебмиксов. 
Вебмикс (англ. webmix) — это компиляция (набор) 
плиток на определенную тему или по определенно-
му предмету, каждая из которых — это ссылка на 
сервис или сайт. С помощью сервиса можно создать 
коллекцию ссылок по заданной теме, подготовить 
коллекцию полезных ссылок, сгруппировав их тема-
тически, выделяя темы разным цветом, и поместить 
на стартовую страницу в браузер.

Педагогические возможности сервиса:
•	 создание коллекции ссылок на полезные ин-

тернет-ресурсы;
•	 совместное использование, редактирование 

коллекции ссылок;
•	 возможность распространения коллекции ссы-

лок.
В качестве задания студентам, реализующим про-

ект «Интернет: проблемы защиты интеллектуальной 
собственности», было предложено создать коллекцию 

вебмиксов по отдельным темам. На рисунке 6 пред-
ставлен фрагмент вебмикса, созданного в  сервисе 
Symbaloo.

Сервис создания ленты времени  — Sutori: 
https://www.sutori.com/

Сервис позволяет оформлять в наглядном виде 
хронологию событий, включая аудио, видео, анима-
цию. Также имеется возможность реализовать опросы 
по ленте. В сервисе есть инструменты для контро-
ля — создания тестовых заданий, контрольных во-
просов. Подготовленную ленту времени можно внед
рять как объект embed на другие интернет-ресурсы.

Педагогические возможности ленты времени:
•	 наглядное представление истории отдельного 

учебного понятия;
•	 проведение контроля усвоения темы;
•	 совместное создание, редактирование и  ис-

пользование ленты времени.
На рисунке 7 представлена лента времени по 

истории развития компьютерных вирусов.
С декабря 2017 по апрель 2018 года нами был 

проведен опрос с  целью оценки эффективности 
применения сетевых сервисов Веб 2.0 в рамках 
проектной деятельности. В  опросе участвовали 
студенты бакалавриата, обучающиеся в Институте 
энергетики и автоматизированных систем и Инсти-
туте гуманитарного образования ФГБОУ ВО «МГТУ 
им.  Г. И. Носова» (в  таблице представлены пред-
ложенные студентам вопросы и варианты ответов 
на них).

В опросе приняли участие 49 студентов педаго-
гического образования. Были выявлены следующие 
показатели удовлетворенности реализацией проект-
ной деятельности в сочетании с сервисами Веб 2.0: 
низкая — 8 %, средняя — 23 %, высокая — 69 %. 
Результаты анкетирования показали удовлетворен-
ность студентов процессом обучения с использова-

Рис. 6. Фрагмент вебмикса, созданного в сервисе Symbaloo
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Рис. 7. Лента времени «История развития компьютерных вирусов»
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нием метода проектов, а также активное использо-
вание при реализации проектов сервисов Веб 2.0, 
предназначенных для создания ментальных карт, 
инфографики, лент времени.

* * *

Современные сетевые сервисы предоставляют 
широкие возможности для педагогов как учебные 
инструменты, повышающие эффективность обуче-
ния. Использование сетевых сервисов Веб 2.0 при 
реализации проектного подхода в процессе обучения 
информационной безопасности позволяет:

•	 повышать интерес студентов к изучению и со-
блюдению правил информационной безопас-
ности;

•	 активизировать информационный обмен, ком-
муникацию среди студентов;

•	 развивать способности обучающихся к коопе-
рации, сотрудничеству, коллективной работе 
и конструктивному взаимодействию;

•	 формировать собственный уникальный циф-
ровой контент по вопросам информационной 
безопасности и др.

В данной статье описаны лишь несколько серви-
сов, однако стоит отметить, что в проектной деятель-
ности можно использовать и другие возможности, 
такие как:

•	 создание мультфильмов (Powton);
•	 создание мемов (risovach);
•	 разработка и размещение презентаций (emazi);
•	 создание текстовых квестов (kvester);
•	 разработка дидактических игр (umaigra);
•	 проведение опросов (GoogleForms);
•	 генерирование облака слов (wordart);
•	 создание сайтов, блогов (wix) и т. д.
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Н О В О С Т И

(НИКО), Всероссийские проверочные работы (ВПР), ито-
говая аттестация в  девятых классах (ГИА-9) и  Единый 
государственный экзамен (ЕГЭ)», — говорится в сообщении.

Приложение регулярно обновляется. Недавно в него 
были добавлены актуальные плакаты, разъясняющие, 
с  какой информацией следует ознакомиться абитури-
ентам и  их родителям при выборе вуза, а  также как 
поступать при приостановлении действия или лишении 
вуза аккредитации или лицензии на осуществление об-
разовательной деятельности.

Мультимедийное приложение выборбудущего.рф 
признано лучшим среди всех проектов органов испол-
нительной власти РФ, сообщает Федеральная служба по 
надзору в сфере образования и науки. Приложение раз-
работано Рособрнадзором и  рассказывает о  различных 
процедурах оценки качества образования.

«Вместе с  героем приложения мальчиком Алексеем 
пользователи могут в доступной и понятной форме познако-
миться с такими процедурами оценки качества образования 
как: Национальные исследования качества образования 

Приложение выборбудущего.рф признано лучшим среди всех проектов 
органов исполнительной власти РФ

(По материалам федерального портала «Российское образование»)


