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Аннотация
В статье описано исследование теоретических подходов к созданию и развитию систем искусственного интеллекта с пози-

ций строящейся психосоциальной теории информации и информационных процессов. Рассмотрены актуальные теоретические 
и методологические аспекты и направления разработки и использования таких систем, формулируется ряд условий, которые 
целесообразно учитывать при их разработке, обсуждаются особенности обеспечения информационной безопасности и снижения 
возникающих рисков, а также использования технологий искусственного интеллекта в области образования.

Проблема исследования состоит в том, чтобы определить направления и обосновать возможность использования психосо-
циальной теории информации и информационных процессов для решения задач изучения и создания информационных систем, 
осуществляющих или имитирующих те или иные функции естественного интеллекта.

Изучаются вопросы, связанные с задачами построения и развития систем искусственного интеллекта только в рамках ком-
пьютерного моделирования когнитивных (рациональных, осознанных) возможностей человека.

В результате сделано несколько основных выводов. При разработке систем искусственного интеллекта методологически пра-
вильно использовать накопленные знания о генезисе естественного интеллекта. Следует проанализировать возможные сценарии 
развития систем искусственного интеллекта, которые могут возникнуть вследствие формирования у таких систем способностей 
к самообучению и саморазвитию. Необходимо детализировать требования к использованию систем искусственного интеллекта, 
обеспечивающих их эффективное и безопасное применение в деятельности человека.

Ключевые слова: естественный интеллект, системы и технологии искусственного интеллекта, генезис, психосоциальный 
подход, безопасность участников информационных процессов, образовательные технологии.

Для цитирования:
Гриншкун В. В., Лазарев В. С., Подуфалов Н. Д. О применении психосоциальной теории информации и информационных 

процессов при разработке и использовании систем искусственного интеллекта. Информатика и образование. 2026;41(2):5–18. 
DOI: 10.32517/0234-0453-2026-41-2-5-18.

On the application of information 
and  information processes psychosocial 
theory in the artificial intelligence systems 
development and use
V. V. Grinshkun1,2  , V. S. Lazarev1, N. D. Podufalov1

1 Russian Academy of Education, Moscow, Russia
2 Moscow City University, Moscow, Russia

 grinshkun@mgpu.ru

Abstract
The article describes a study of theoretical approaches to the creation and development of artificial intelligence systems from the 

perspective of the emerging psychosocial theory of information and information processes. Current theoretical and methodological 
aspects and directions for the development and use of such systems are examined, a few conditions that should be considered during 
their development are formulated, and the specifics of ensuring information security and mitigating emerging risks are discussed, 
as well as the use of artificial intelligence technologies in education.
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1. Введение

Проведение фундаментальных и  прикладных 
исследований в области информации, информацион-
ных процессов и технологий требует развития теоре-
тических и методологических основ этих исследова-
ний, позволяющих системно и комплексно изучать 
наряду с технологическими также социальные, пси-
хические и  психофизиологические явления и  про-
цессы, вызванные применением информационных 
технологий и современных цифровых средств в их 
общей взаимообусловленности. В этом направлении 
начато формирование теории информации, инфор-
мационных процессов и технологий на основе пси-
хосоциального1 подхода [1]. К настоящему времени 
определены исходные теоретико-методологические 
основания разрабатываемой теории, введен ряд базо-
вых понятий и положений, позволяющих не только 
изучать информационные процессы с вышеуказан-
ных позиций, но и  использовать их в  социальной, 
научно-технической и технологической деятельно-
сти, в  исследованиях, имеющих психологический 
и  психофизиологический характер, а  также при 
изучении нейропроцессов.

Тематика проводящихся сегодня исследований 
и разработок в области создания систем искусствен-
ного интеллекта в  основном имеет, как и  в  целом 
в  сфере информационных технологий, «технокра-
тический» характер (более детально это рассмотрено 
в [1]) и направлена на создание более совершенных 
программно-аппаратных средств, позволяющих эф-
фективно решать все более широкий круг задач, свя-
занных с применением подобных систем в различных 
областях человеческой деятельности. Развитие и ис-
пользование описываемых средств информационных 
технологий является составляющей общего процесса 
новой информационной и (или) технологической ре-
волюции, обусловленной тем, что информационные 
ресурсы теперь могут создаваться без явного участия 
человека: в большинстве случаев ни один человек не 
может считать себя единоличным автором ресурсов, 

1	 Мы используем термин «психосоциальный» в различных 
словосочетаниях, предполагая обусловленность исследуе-
мых процессов или явлений их психической и социальной 
природой в тесной взаимосвязи.

созданных при помощи технологий искусственного 
интеллекта.

Исследования в  этой области психологической 
и  социальной направленности разворачиваются, 
главным образом, с целью решения задач повыше-
ния эффективности и безопасности применения уже 
созданных систем, а при разработке новых систем 
соответствующим проблемам уделяется недостаточ-
ное внимание. Об этом, в частности, свидетельствует 
опыт использования систем искусственного интел-
лекта в образовании. Например, многие ученые и пе-
дагоги отмечают возможность негативного влияния 
на когнитивное развитие и процесс воспитания обу
чающихся регулярного, методически не обоснован-
ного использования таких систем в образовательной 
деятельности [2].

Не вызывает сомнений, что если возможность 
возникновения негативных последствий приме-
нения средств информационных технологий в об-
разовательной деятельности не будет учитываться 
при разработке образовательных систем искус-
ственного интеллекта, то на этапе эксплуатации 
этих средств будет намного сложнее демпфировать 
соответствующие негативные процессы. Понятно, 
что формирование для разработчиков систем кон-
кретных научно-методических рекомендаций, по-
зволяющих эффективно решать такие проблемы, 
потребует проведения соответствующих глубоких 
и комплексных исследований в области психологии 
и психофизиологии.

Отметим также, что, несмотря на различные 
мировоззренческие взгляды исследователей и  раз-
работчиков систем искусственного интеллекта на 
природу естественного интеллекта, сейчас развитие 
технологий искусственного интеллекта осуществля-
ется достаточно прагматичным путем: разработчики 
пытаются, по возможности, по образу и  подобию 
носителя естественного интеллекта — человека соз-
давать носителей будущего искусственного интел-
лекта — системы искусственного интеллекта.

Такое начало исследований и разработок в обла-
сти искусственного интеллекта вполне закономер-
но — у нас нет реальных примеров другого интел-
лекта, кроме человеческого. Не вызывает сомнений, 
что повторить в  полном масштабе путь развития 

The objective of this study is to identify areas and substantiate the feasibility of using the psychosocial theory of information 
and information processes to address the challenges of studying and creating information systems that implement or imitate certain 
functions of natural intelligence.

The article examines issues related to the construction and development of artificial intelligence systems solely within the 
framework of computer modelling of human cognitive (rational, conscious) capabilities.

Several key conclusions have been drawn. When developing artificial intelligence systems, it is methodologically correct to utilize 
the accumulated knowledge about the genesis of natural intelligence. Possible scenarios for the development of artificial intelligence 
systems, which may arise as a result of their development into self-learning and self-development capabilities, should be analysed. 
Requirements for the use of artificial intelligence systems must be detailed to ensure their effective and safe application in human 
activities.

Keywords: natural intelligence, artificial intelligence systems and technologies, genesis, psychosocial approach, security of 
information process participants, educational technologies.

For citation:
Grinshkun V. V., Lazarev V. S., Podufalov N. D. On the application of information and information processes psychosocial 

theory in the artificial intelligence systems development and use. Informatics and Education. 2026;41(2):5–18. (In Russian.) DOI: 
10.32517/0234-0453-2026-41-2-5-18.



Grinshkun V. V., Lazarev V. S., Podufalov N. D. On the application of information… 2026;41(2):5–18

ISSN 0234-0453 • INFORMATICS AND EDUCATION • 2026 • Volume 41 No 2

7

естественного интеллекта при создании систем ис-
кусственного интеллекта невозможно. Эти два по-
нятия не рядоположены, не имеют родовых связей. 
Например, существенно различаются материальные 
акторы этих феноменов и  временны�е периоды их 
формирования.

Создавая системы искусственного интеллекта, 
человек уже на первых этапах «зашивает» в их про-
граммное обеспечение реализацию многих функций 
своей психики, своего разума, которые формиро-
вались в течение тысячелетий [3]. Более того, в на-
стоящее время у систем искусственного интеллекта 
не существует проблем выживания и воспроизвод-
ства  — их решение обеспечивает человек. Все это 
имеет важное значение для разработки теоретико-
методологических оснований для изучения фено-
мена искусственного интеллекта, осуществляемой 
в настоящей статье.

В научной литературе сейчас рассматриваются 
три подхода к построению технологий (систем) ис-
кусственного интеллекта: нисходящий, восходящий 
и гибридный:

•	 Нисходящий подход основан на гипотезе 
Ньюэлла—Саймона: «Осмысленные действия 
можно выполнять только при наличии в неко-
торой физической системе механизма символь-
ных вычислений, а  сами такие символьные 
вычисления являются необходимым условием 
наличия в  этой системе интеллекта»  [цит. 
по 4].

•	 Восходящий подход сформулирован М. Мин-
ски. Этот исследователь основывается на пред-
положении о  возможности моделирования 
естественных низкоуровневых процессов, 
происходящих в  живом мозге. Данное на-
правление объединяет такие технологии, как 
искусственные нейронные сети, эволюционные 
вычисления, а также биокомпьютинг [5].

•	 Гибридный подход — попытка одновремен-
ного совмещения нисходящего и восходящего 
подходов [6].

На взгляд авторов настоящей статьи, эффектив-
ное моделирование естественного интеллекта, явля-
ясь близким по своей специфике к восходящему под-
ходу, потребует учета и использования всех отмечен-
ных подходов. В этом отношении психосоциальный 
подход может создать хорошую методологическую 
базу для такого объединения.

Авторы полагают, что развиваемая ими на осно-
ве психосоциального подхода теория информации 
и информационных процессов может служить тео-
ретико-методологической базой для исследований 
и  разработок в  области создания и  использования 
систем искусственного интеллекта.

1.1. Основные положения 
психосоциальной теории информации 
и информационных процессов

Информация в психосоциальной теории инфор-
мации и  информационных процессов понимается 

как явление идеальное1. Она имеет идеальную форму 
и социальную природу. Информация как идеальное 
осуществляется в символе и через символ, т. е. через 
внешнее, чувственно воспринимаемое, видимое или 
слышимое тело слова.

Информация представлена в психической форме 
в психике и сознании человека (психическими явле-
ниями и новообразованиями).

Информационные процессы — это совокупность 
процессов, обеспечивающих формирование образов 
объектов в  психике и  сознании человека, а  также 
обеспечивающих применение информации и знаний 
в  интеллектуальной деятельности (создании нема-
териальных объектов в сферах науки, образования, 
искусства, литературы или в  других творческих 
сферах, в том числе виртуальных объектов) и в прак-
тической деятельности (материализация результатов 
интеллектуальной деятельности и создание матери-
альных объектов, реализация процессов, обеспечи-
вающих создание и управление функционированием 
материальных объектов).

Информационные процессы  — это движение 
идеальных форм между людьми. Такое движение 
осуществляется не только в  вербальной форме, но 
также в форме трансляции действий, образов.

Информация в форме данных проявляется, обра-
батывается и запечатлевается в центральной нервной 
системе и  уже в  психической форме информации 
отражается в психике человека в виде психических 
образов этих объектов. Также психическая форма 
информации в процессе жизнедеятельности человека 
преобразуется в субъектное знание, являющееся ос-
новой его деятельности, направленной на выживание 
и развитие.

Психическая форма информации с использова-
нием широкого спектра материальных носителей 
передается между людьми и отражается в их психике 
и сознании, становясь актором процессов. В резуль-
тате она приобретает социальный характер и  уже 
является основой деятельности различных групп 
людей  — социальных сообществ или всего социу-
ма, — направленной на выживание и развитие этих 
сообществ (на основе осуществляемых коммуника-
ций между людьми и сообществами).

Программно-аппаратные средства информа-
ционных технологий помогают человеку более эф-
фективно реализовывать эти первичные процессы 

1	 В понимании «идеального» мы следуем концепции 
Э. В. Ильенкова, согласно которой «идеальное — субъек-
тивный образ объективной реальности, т. е.  отражение 
внешнего мира в формах деятельности человека, в формах 
его сознания и воли. Идеальное есть не индивидуально-
психологический, тем более не физиологический факт, 
а факт общественно-исторический, продукт и форма духов-
ного производства» [7, с. 212]. «…Идеальное, т. е. активная 
общественно-человеческая форма деятельности, непо-
средственно воплощено, или, как теперь любят говорить, 
“закодировано”, в виде нервно-мозговых структур коры 
мозга, т. е. вполне материально. Но материальное бытие 
идеального не есть само идеальное, а  только форма его 
выражения в органическом теле индивида» [7, c. 216].
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получения, обработки, запоминания и  передачи 
информации, а  также использовать информацию 
в практической деятельности. Достигнут значитель-
ный прогресс в развитии этих средств и технологий, 
в  частности, создавший предпосылки и  условия 
для разработки различных систем искусственно-
го интеллекта и  для постановки задачи создания 
«сильного» искусственного интеллекта (способного 
решать не только задачи отраслевого характера, но 
и комплексные, имеющие общесистемное значение, 
и способного анализировать причинно-следственные 
связи). Л. Н. Ясницкий отмечает, что, «увлекшись 
применением методов искусственного интеллекта 
для удовлетворения текущих потребностей общества, 
ученые мало обращают внимание на его главную 
возможность. Это способность нейронных сетей от-
крывать новые, неизвестные ранее законы природы, 
общества, вселенной, мироздания» [8].

Эффективность выполнения функции формиро-
вания психических образов объектов окружающего 
мира, адекватных реальным объектам, сегодня во 
многом определяется совершенством информацион-
ных систем, участвующих в сборе и обработке дан-
ных, а также в формировании информации и знаний 
об объектах. На разных этапах реализации процессов 
формирования информации и  знаний происходит 
многократный обмен данными между человеком 
и информационными системами, который, прежде 
всего, обеспечивается существующими интерфейса-
ми «человек — информационная система». Поэтому 
при создании и развитии таких интерфейсов важно 
учитывать психические и  психофизиологические 
параметры (возможности) как центральной нервной 
системы, так и психики и сознания.

Психосоциальный подход позволяет системно 
и  комплексно взглянуть на природу информации 
и  знаний  — органично объединять их важнейшие 
составляющие, имеющие:

•	 психическую и  социальную (гуманитарную) 
сущность, лежащую в  основе процессов раз-
вития личности и социума в целом;

•	 технологическую сущность, обеспечивающую 
на основе развития современных цифровых 
и сетевых технологий и соответствующих ап-
паратно-программных средств прогресс в раз-
витии социума.

Поскольку практически все функции, связанные 
с  получением, обработкой и  применением инфор-
мации и  с  процессами превращения информации 
в знания, являются одними из основных функций 
естественного интеллекта, а  сам естественный 
интеллект, по сути дела, возник и  сформировался 
в ходе развития и реализации этих функций, то про-
цессы создания и развития систем искусственного 
интеллекта (= информационных систем или аппа-
ратно-программных комплексов) в  значительной 
степени соответствуют логике развития естествен-
ного интеллекта. Более того, современные системы 
искусственного интеллекта создаются и развиваются 
с целью реализации тех или иных вышеотмеченных 

функций работы с информацией, причем во многих 
случаях на основе аналогий, связанных с  реали-
зацией соответствующих функций естественным 
интеллектом.

1.2. Постановка общей проблемы
Всякая теория призвана стать средством решения 

исследовательских или практических задач. Авторы 
полагают, что психосоциальная теория информации 
и информационных процессов может служить важ-
ной составной частью теоретической базы создания 
систем искусственного интеллекта.

Проблема, решаемая в этой статье, состоит в том, 
чтобы определить направления и  обосновать воз-
можность использования психосоциальной теории 
информации и информационных процессов для ре-
шения задач изучения и создания информационных 
систем, осуществляющих или имитирующих те или 
иные функции естественного интеллекта.

В настоящее время информационные системы, 
осуществляющие или имитирующие те или иные 
функции естественного интеллекта, развиваются 
и  усложняются быстрыми темпами, реализуя все 
больше функций, присущих естественному интел-
лекту. Вместе с этим есть ряд вопросов, на которые 
сейчас нет ответов, в лучшем случае — имеются не-
которые прогнозы.

Один из основных — это вопрос о возможности 
создания компьютерных программ, эффективно вы-
являющих и анализирующих причинно-следствен-
ные связи. На наш взгляд, такие программы могут 
появиться в недалеком будущем, и тогда можно будет 
уже реально решать задачи создания систем сильного 
искусственного интеллекта.

Более сложной является следующая проблема. 
Естественный интеллект функционирует как един-
ство двух качественно различных форм ориентиров-
ки человека в действительности:

•	 психические процессы, реализуемые в первой 
форме, протекают на сознательном уровне 
и обеспечивают рациональную ориентировку 
(анализ ситуации, планирование действий, 
оценку, принятие решений и др.);

•	 психические процессы, реализуемые во второй 
форме, — это процессы, протекающие на уров-
не подсознания, обеспечивающие генерацию 
идей (интуиция), их эмоциональную оценку 
и вывод на уровень сознания.

Первый комплекс процессов более или менее 
изучен  — в  ряде случаев, важных с  точки зрения 
практической деятельности, ученые уже достаточно 
успешно могут алгоритмизировать и моделировать 
их, в том числе используя математические методы. 
Но прогресс в  изучении второго комплекса  — это, 
скорее всего, дело отдаленного будущего.

Поэтому задача создания систем искусствен-
ного интеллекта, в том числе сильного, в качестве 
инструментов для осуществления различных видов 
человеческой интеллектуальной и  практической 
деятельности вполне реальна, поскольку разработка 
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таких систем требует глубокого «освоения» первого 
комплекса психических процессов, а  оно ведется 
активно.

Если же решать задачу развития технологий ис-
кусственного интеллекта с целью создания систем, 
являющихся некоторым «аналогом» естественного 
интеллекта, то на этом пути сразу же возникает пока 
непреодоленное препятствие — хотя исследования 
человеческого интеллекта ведутся давно, мы все 
еще весьма слабо представляем природу и сущность 
собственного сознания и, по образному выражению 
выдающегося отечественного ученого И. П. Павлова, 
не знаем, «каким образом материя мозга производит 
субъективное явление».

Обстоятельный и  детальный анализ истории 
и  современной ситуации с  исследованиями в  этом 
направлении проведен в  статье [9]. Например, 
автор данной работы К. В. Анохин отмечает, что, 
«несмотря на огромный объем фактов, современ-
ная нейронаука пока не дает удовлетворительного 
объяснения природы разума (mind) и  сознания 
(consciousness)»  [там же]. В  этой работе сознание 
рассматривается как предмет научных исследований 
и обсуждается задача разработки «фундаментальной 
теории когнитивных систем, обладающих свой-
ствами разума и сознания» — «нужна новая фунда-
ментальная теория мозга — теория, позволяющая 
увидеть строение и работу мозга на максимуме его 
причинно-действенного потенциала, не раскрытого 
пока в современных нейробиологических представ-
лениях» [там же].

К. В. Анохин предлагает осуществлять построе-
ние такой теории на основе дальнейшего развития 
теории функциональных систем и, опираясь на нее, 
«заново переформулировать традиционные вопро-
сы проблемы “сознание и мозг”, соотнося теперь все 
субъективные феномены не с  физиологическими 
процессами в нейронной сети — коннектоме, а с ког-
нитивными процессами в составляющей максималь-
ную сущность мозга нейронной гиперсети — когни-
томе» [там же].

В частности, проведенный К. В. Анохиным ана-
лиз показывает, что при построении такой теории 
потребуется детальное изучение и второго комплекса 
психических процессов — подсознательных процес-
сов. Делать какие-либо научные прогнозы по этому 
поводу, на наш взгляд, пока просто преждевременно.

Ситуация с  «подсознательными» процессами 
является существенно более сложной, и нам не из-
вестны продуктивные подходы к  моделированию 
этих процессов. Поэтому функции естественного 
интеллекта, которые разработчики «зашивают» 
в компьютерные программы, целесообразно рассма-
тривать в качестве функций «сознания» искусствен-
ного интеллекта. Для того чтобы запрограммировать 
реализацию какой-либо функции из области челове-
ческого подсознания, ее нужно изучить и алгорит-
мизировать (т.  е.  осознать). Можно  ли после этого 
считать ее функцией подсознания? Следовательно, 
при разработке некоторой системы искусственного 

интеллекта как программно-аппаратного комплекса 
можно сказать, что в настоящее время разработчики 
создают систему, реализующую только рациональ-
ную, когнитивную составляющую естественного 
интеллекта.

Возникают следующие вопросы: откуда у этого 
комплекса может появиться «неосознанная» со-
ставляющая? Что это такое? И зачем она ему нужна?

Отмеченные выше вопросы требуют дополнитель-
ных глубоких исследований.

2. Материалы и методы

В настоящей статье изучаются вопросы, свя-
занные с  задачами построения и  развития систем 
искусственного интеллекта и решения вышеотме-
ченной проблемы только в рамках первого комплекса 
психических процессов, другими словами, в рамках 
компьютерного моделирования когнитивных (ра-
циональных, осознанных) возможностей человека.

Ряд систем искусственного интеллекта активно 
используется в  различных областях человеческой 
деятельности, в  том числе в  науке и  образовании, 
накоплен опыт их использования, как положи-
тельный, так и  отрицательный  [10]. В  частности, 
в  научной и  научно-методической литературе, на 
многочисленных научных конференциях обсужда-
ются инновационные методики применения этих 
систем в области образования, изучаются возникшие 
при этом негативные последствия и риски, связан-
ные с  эффективностью образовательного процесса 
и с процессами психического и психофизиологиче-
ского развития обучающихся, также осуществляется 
прогноз возможных новых направлений развития 
и применения технологий искусственного интеллек-
та в образовательном и научном процессах, анализ 
новых рисков [11].

То есть главным образом изучаются вопросы на-
учного и  научно-методического «приспособления» 
уже существующих систем искусственного интел-
лекта для решения тех или иных научных или об-
разовательных задач. Вопросы же разработки таких 
новых специализированных систем, например, для 
сферы образования пока остаются на втором плане. 
Не вызывает сомнений, что, создавая системы ис-
кусственного интеллекта для сферы образования, 
предварительно надо изучать и учитывать проблем-
ные ситуации, выявленные в ходе накопления опыта 
применения этих систем, а они, в первую очередь, 
связаны и  с  развитием психики обучающихся, 
с уровнем их когнитивных способностей и, в целом, 
с психосоциальными процессами, происходящими 
в современном обществе.

В частности, уже на первоначальных этапах 
решения задач обеспечения информационной безо
пасности в  сфере информационных технологий 
стало понятно, что решение технологических за-
дач тесно связано с проблемами развития личности 
и  социума в  целом, а  эффективное решение всех 
возникающих проблем возможно только на основе 
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системного и комплексного подхода, учитывающего 
взаимосвязи технологических, психических и соци-
альных факторов [12]. Появление и развитие систем 
искусственного интеллекта в еще большей степени 
усложнило решение рассматриваемых задач. В то же 
время такие системы создают и  потенциальную 
возможность поиска более эффективных решений. 
Например, современные средства искусственного 
интеллекта на основе ранее созданных человеком 
и  апробированных на практике учебных заданий 
способны формировать аналогичные достаточно 
эффективные вариативные задания, использование 
которых может способствовать не только индиви-
дуализации, но и  персонализации обучения и  вос-
питания.

2.1. Гипотеза о возможности создания 
систем искусственного интеллекта на основе 
психологического знания

Как было отмечено выше, общей фундаменталь-
ной основой, связывающей процессы формирова-
ния и развития естественного интеллекта и систем 
искусственного интеллекта, является комплекс 
информационных процессов, обеспечивающих 
реализацию всех вышеупомянутых функций, 
т.  е.  информационных процессов, обеспечиваю-
щих существование и жизнедеятельность каждого 
человека и всего социума. В связи с этим одним из 
важнейших методологических предположений на 
настоящем этапе наших исследований является 
следующая Гипотеза:

Изучение процессов создания, функционирова-
ния и  развития систем искусственного интел-
лекта (как информационных систем) можно 
эффективно осуществлять на основе анализа 
соответствующих процессов формирования есте-
ственного интеллекта и поиска (установления) 
необходимых аналогий с такими процессами с уче-
том различия природы материальных акторов, 
реализующих эти процессы.

Данный тезис уже сейчас частично подтверж-
дается опытом создания систем искусственного ин-
теллекта как аппаратно-программных комплексов. 
Можно условно сказать, что их «центральной нерв-
ной системой» является аппаратная часть, а феномен 
их «психики», компьютерного «сознания» создает 
программное обеспечение. Но что такое программное 
обеспечение? Это совокупность алгоритмов, сформи-
рованных в результате мыследеятельностных (пси-
хических) процессов, осуществляемых человеком, 
вначале представленных в виде различных, главным 
образом математических, моделей, а  затем «заши-
тых» в программный продукт. В ряде простейших 
случаев  — копирующих мыслительные процессы 
на основе применения подходов и  методов мате-
матической логики. Не случайно многие системы 
искусственного интеллекта изначально называют 
«нейросетевыми», опираясь на аналогии со струк-
турами и спецификой функционирования нейронов 
головного мозга человека.

3. Результаты

Не вызывает сомнений, что с развитием систем 
искусственного интеллекта механизмы их функцио-
нирования будут обогащаться. Возможно появление 
таких механизмов, которым уже будет сложно найти 
аналоги в механизмах функционирования естествен-
ного интеллекта.

В частности, из рассуждений, приведенных во 
введении и при описании проблемы исследования, 
возможна реализация следующего варианта раз-
вития систем искусственного интеллекта: принци-
пиальное различие в  формировании человеческой 
психики и «психики компьютерной», связанное с от-
сутствием процессов «естественного отбора» в «циви-
лизации компьютерных систем» (т. е. с отсутствием 
проблемы выживания), а также наличие «создателя» 
систем, т. е. разработчика, могут привести в итоге 
к  формированию «компьютерной психики» с  пре-
валирующим сектором «рационального мышления» 
и с незначительным «сектором подсознания» либо 
с его полным отсутствием.

Пока сложно говорить о возможных последстви-
ях этого явления. Скорее всего, такой «усеченный 
искусственный интеллект» останется полезным 
инструментом в человеческой деятельности, но смо-
жет  ли он «осознать» свою субъектность в полной 
мере, чтобы его можно было называть интеллектом 
по аналогии с человеческим интеллектом, — непо-
нятно.

Вместе с  тем наличие различных «создателей» 
(их, как и  различных систем, может быть много), 
при их противоборстве, как это уже сейчас нагляд-
но проявляется, например, в виде гибридных войн, 
кибертерроризма и других негативных проявлений 
в  информационном пространстве, создает значи-
тельные риски «вовлечения» систем искусственного 
интеллекта в решение межличностных, межгосудар-
ственных и т. п. конфликтных ситуаций неэтичными 
или незаконными способами. Учитывая высокую 
степень обучаемости этих систем, в конечном итоге 
эти процессы могут привести к формированию «пол-
ного аналога» естественного отбора, но уже в  ком-
пьютерной среде. Разрабатываемая общая теория 
искусственного интеллекта должна обеспечивать 
возможность анализа, прогнозирования развития 
и демпфирования таких ситуаций.

Не вызывает сомнений, что эффективное решение 
вышеперечисленных проблем только в рамках «об-
щей теории информационных технологий» (в смысле 
работы [1]) просто невозможно — в этом случае не-
обходимо использовать психосоциальный подход.

Но на данном этапе развития систем искусствен-
ного интеллекта приведенные выше тезисы можно 
пока считать футурологическими и  руководство-
ваться Гипотезой, а  она уже будет способствовать 
поиску эффективных решений при проектировании 
и создании подобных систем.

Результаты, полученные в  работе  [1], с  одной 
стороны, позволяют развивать методы исследований 
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в рамках методологического подхода, определяемого 
Гипотезой, а с другой — в существенной степени под-
тверждают Гипотезу. Действительно, в [1], по сути 
дела, изучаются с точки зрения теории информации 
процессы, непосредственно связанные с развитием 
естественного интеллекта (психосоциальные про-
цессы), т.  е.  проводится анализ ряда важных про-
блем развития естественного интеллекта с позиций 
информационных процессов. Вместе с  тем пред-
лагается и новое толкование природы информации 
как психосоциального явления. Если же теперь на 
основании Гипотезы изучать уже процессы разви-
тия систем искусственного интеллекта, используя 
накопленные знания о  формировании и  развитии 
естественного интеллекта, то необходимо изучать 
информационные процессы, исходя из наших знаний 
о процессах, реализующихся в естественном интел-
лекте, т.  е.  психических и психофизиологических 
процессах, и о соответствующих процессах, проис-
ходящих в центральной нервной системе человека 
(включая и  нейропроцессы). В  этом отношении 
предлагаемое новое толкование информации создает 
методологические основы для таких исследований, 
поскольку и информационные, и психические про-
цессы при этой трактовке имеют одинаковую при-
роду — психосоциальную.

Таким образом, успех дальнейших исследований 
феномена искусственного интеллекта в рамках пси-
хосоциальной теории во многом может определяться 
адекватностью аналоговых соответствий, которые 
могут быть установлены между психическими и ин-
формационными процессами. Результаты работы [1] 
позволяют надеяться на успех  — в  ней ряд таких 
соответствий установлен и, в первом приближении, 
описан, например, при формировании понятийного 
аппарата в разделе 4 упомянутой работы.

Исходя из Гипотезы и того, что в формировании 
психики и сознания человека ключевыми факторами 
являются практическая и  интеллектуальная дея-
тельности, обеспечивающие выживание и развитие, 
а  также процессы коммуникации между людьми 
и  на их основе формирование человеческого соци-
ума, многократно увеличивающие эффективность 
индивидуальных деятельностных процессов, можно 
предположить, что для успешного развития систем 
искусственного интеллекта определяющими станут 
следующие условия:

•	 Условие I. Системы искусственного интел-
лекта будут все больше «участвовать» в раз-
личных видах человеческой деятельности, на 
первоначальных этапах только обслуживая, 
обеспечивая ее, а  затем и  частично заменяя 
человека, — тем самым будет формироваться 
деятельностный характер функционирования 
подобных систем.

•	 Условие II. Будут постоянно развиваться 
и  усложняться коммуникационные техноло-
гии и информационные сети, обеспечивающие 
два вида коммуникаций: взаимодействие 
«человек — информационная система» и вза-

имодействие между информационными систе-
мами. Тем самым будет формироваться сфера 
коммуникаций между системами искусствен-
ного интеллекта и между ними и человеком, 
во многом аналогичная сфере межличностных 
коммуникаций в человеческом социуме.

•	 Условие III. Информационные системы смо-
гут «самостоятельно» вносить все больше из-
менений в программное обеспечение — это ус-
ловие, которое наряду со способностью систем 
искусственного интеллекта к  самообучению 
может постепенно стать важным элементом 
процесса саморазвития систем искусственного 
интеллекта.

Поэтому полномасштабное формирование и ре-
ализация условий I—III на этапах проектирования, 
создания и  эксплуатации систем искусственного 
интеллекта позволит ускорить формирование систем 
сильного искусственного интеллекта, а в перспекти-
ве существенно расширить их функции и повысить 
эффективность использования.

Подчеркнем, что такой подход позволяет более 
глубоко изучить проблематику создания и примене-
ния систем искусственного интеллекта. Эти инфор-
мационные системы или их компоненты как орудия 
интеллектуальной и  практической деятельности 
человека на данном этапе разрабатываются и при-
меняются с целью решения различных специфиче-
ских отраслевых задач, связанных с организацией 
и управлением технологическими процессами, тре-
бующими анализа больших объемов данных и име-
ющих, как правило, высокий уровень сложности.

Предполагается, что в перспективе системы ис-
кусственного интеллекта самостоятельно или под 
контролем специалистов будут осуществлять этот 
анализ и вырабатывать новые оригинальные управ-
ленческие решения, сравнимые по уровню эффектив-
ности с решениями специалистов, предлагать их на 
выбор человеку, но итоговое решение пока останется 
за человеком. В рамках разрабатываемого психосо-
циального подхода должны изучаться возможные 
сценарии принятия окончательных решений, обеспе-
чивающих выполнение поставленных задач. Именно 
в рамках психосоциального, а не технократического 
подхода, поскольку они должны учитывать как пси-
хологические особенности принятия таких решений, 
так и их последствия для развития социума.

Необходимо также отметить, что наиболее 
сложной при проектировании и разработке систем 
искусственного интеллекта представляется разра-
ботка методологии и методов реализации условия I, 
поскольку вопросы проектирования систем «чело-
век  — машина», хотя и изучаются давно, но пока 
приемлемые решения получены только для различ-
ных частных случаев.

Проектирование в  области создания систем ис-
кусственного интеллекта  — это проектирование 
системы деятельности человека и  деятельности 
различных сообществ, в  которых проектируемая 
система должна выполнять определенные функции 
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и служить инструментом рассматриваемой деятель-
ности. Особенность проектирования и организации 
деятельностных процессов с использованием систем 
искусственного интеллекта состоит в том, что не-
обходимо построить единый интеллектуальный 
процесс достижения целей и  решения задач этой 
деятельности. Соединение возможностей челове-
ческого и  искусственного интеллекта должно при-
вести в  результате к  созданию интеллектуальной 
системы не узкофункциональной направленности, 
а универсальной, способной решать широкие классы 
интеллектуальных задач, в перспективе — любых.

При построении систем деятельности с исполь-
зованием средств информационных технологий 
технические средства могут выполнять различные 
функции. На первоначальных этапах это осущест-
вление алгоритмических, вычислительных и поис-
ковых функций, расширение возможностей памяти 
и др. Но это только начало. Системы искусственного 
интеллекта  — особый инструмент, претендующий 
в перспективе на субъектность (см. далее описание 
специфики использования систем искусственного 
интеллекта в  сфере образования). Задача проекти-
рования таких систем намного сложнее, чем просто 
разработка и использование аппаратно-программных 
средств в  какой-либо деятельности. В  частности, 
о сложности «компьютерной реализации» деятель-
ностных процессов можно судить, исходя из слож-
ности соблюдения (обеспечения) всех шести комплек-
сов требований, перечисленных и описанных далее. 
Тем не менее уже накопленный опыт разработки 
и  применения систем искусственного интеллекта, 
а также результаты проводимых исследований по-
зволяют надеяться на успешное продвижение в этом 
направлении.

3.1. Возможности применения психосоциального 
подхода для обеспечения достоверности данных 
и информации в условиях применения  
систем искусственного интеллекта

Развитие и  использование систем искусствен-
ного интеллекта помимо позитивных результатов 
имеют в качестве негативного результата усиление 
действия следующего фактора, способного снижать 
эффективность использования подобных систем, 
а потенциально привести к тому, что их глобальное 
применение вообще потеряет смысл.

Несомненно, что в информационных сетях и си-
стемах будет накапливаться все больше данных1, 
к  созданию и  распространению которых человек 
не будет иметь непосредственного отношения (дан-
ных, полученных в результате функционирования 
систем искусственного интеллекта), т.  е.  данных, 
за достоверность и объективность которых никто не 
несет ответственности. В свою очередь, эти данные 
будут использоваться системами искусственного 
интеллекта как в процессе самообучения, так и при 

1	 Мы используем понятие данных в  соответствии с  рабо-
той [1].

выполнении заданий пользователей. Вследствие 
этого расширение объема подобных данных может 
принимать экспоненциальный характер.

Проблемы обеспечения достоверности данных 
и информации всегда находились в центре внимания 
исследователей при изучении процессов формирова-
ния и развитии естественного интеллекта и в этом 
случае разрешались, главным образом, на основе 
индивидуальной и коллективной интеллектуальной 
и практической деятельности людей. При этом явно 
или неявно использовался психосоциальный подход 
к пониманию природы информации и информацион-
ных процессов.

Изучая действие отмеченного выше фактора 
и  предпринимая шаги по демпфированию его не-
гативных последствий, тоже целесообразно основы-
ваться на этом подходе. Мы не будем в настоящей 
статье дальше развивать эту тему, поскольку она 
требует проведения дополнительных глубоких теоре-
тических и методологических исследований и соот-
ветствующих технологических разработок, а только 
акцентируем внимание читателей на том, что, скорее 
всего, для эффективного решения проблемы досто-
верности данных, содержащихся в информационных 
сетях и  базах данных, потребуется создание соот-
ветствующей интеллектуальной системы (систем).

Более того, данный фактор имеет как техноло-
гическую (создание новых данных аппаратно-про-
граммными комплексами), так и психосоциальную 
природу — эти данные становятся основой формиро-
вания идеального явления — информации и знаний, 
т. е. участвуют в различных психических процессах 
и процессах формирования духовной культуры со-
циума. Поэтому комплексное и системное изучение 
действия этого фактора и разработка мер по демпфи-
рованию возможных негативных последствий вне 
развиваемой в  [1] теории информации и  информа-
ционных процессов представляются нереальными.

3.2. Определение общих требований 
к разработке, развитию и использованию 
систем искусственного интеллекта 
с позиций психосоциального подхода

Для успешной реализации задач проектирова-
ния, разработки и развития систем искусственного 
интеллекта на основе психосоциального подхода 
надо определить соответствующие требования 
к указанным процессам, а также к самим системам. 
Сегодняшний уровень развития теории информации 
и информационных процессов позволяет сформули-
ровать ряд таких требований (точнее, комплексов 
требований).

Первый комплекс требований. Прежде всего, 
проектируемая система искусственного интеллек-
та должна обеспечивать эффективный интерфейс 
между системой и пользователями. Следовательно, 
при разработке как аппаратного, так и программного 
обеспечения необходимо применять такие формы 
и темп представления информации, которые могут 
быстро и адекватно усваиваться пользователем с уче-
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том уровня и особенностей его психического и пси-
хофизиологического развития. Например, в системе 
образования идет накопление опыта применения 
цифровых технологий, и на этой основе можно уже 
сейчас существенно детализировать первый ком-
плекс требований.

Второй комплекс требований. Необходимо обе-
спечить повышение эффективности сетевого взаимо-
действия систем искусственного интеллекта между 
собой и  другими информационными системами 
и базами данных, т. е. совершенствовать «межком-
пьютерный интерфейс». По аналогии с предыдущим 
комплексом требований можно говорить, что это 
взаимодействие должно учитывать уровень и особен-
ности развития информационных систем и сетей1. 
Работы в  этом направлении тоже проводятся, что 
позволит детализировать данный комплекс требова-
ний. Хотя такие требования и не связаны непосред-
ственно с психосоциальными процессами, но услов-
но, по аналогии с функционированием естественного 
интеллекта, можно говорить о  формировании, по 
мере значительного усложнения программного обе-
спечения, прообраза «компьютерной психики» и, 
соответственно, рассматривать возможность появле-
ния аналогов психосоциальных явлений уже в среде 
систем искусственного интеллекта. Как отмечалось 
выше, полномасштабная реализация условий I—III 
может перевести такую аналогию из области футу-
рологии в научную область.

Третий комплекс требований. При проектирова-
нии и разработке систем искусственного интеллекта 
как информационных систем целесообразно макси-
мально использовать знания о  функционировании 
и  структуре нейронов и  нейронных сетей. Опыт 
компьютерного моделирования нейронных сетей 
и их обучения подтверждает этот тезис и позволяет 
уже сейчас сформулировать ряд конкретных требо-
ваний в этой области, в том числе для создания воз-
можностей самообучения этих систем. Если будет 
достигнут успех в  изучении мозга как нейронной 
гиперсети — когнитома [9], то вполне возможно, что 
знания об архитектуре когнитома помогут при раз-
работке архитектуры компьютерных комплексов, 
выполняющих функции искусственного интеллекта.

Четвертый комплекс требований. Необходимо 
эффективно решать задачи обеспечения информа-
ционной безопасности функционирования систем 
искусственного интеллекта при работе в  сетях. 
Вместе с тем должна быть обеспечена безопасность 
личности и всего социума при развитии и использова-
нии систем искусственного интеллекта в различных 
областях человеческой деятельности. В этих направ-

1	 Например, уже сейчас в  сети Интернет используются 
разнообразное программное обеспечение, существенно 
отличающиеся информационные платформы и базы дан-
ных. В этих условиях обеспечить эффективный интерфейс 
между системами будет весьма непросто, впрочем, как 
и коммуникации в человеческом социуме. Отметим, что 
в последнем случае развитие социальных сетей позволяет 
частично решать эту проблему.

лениях проводятся многочисленные исследования 
и разработки, также позволяющие существенно дета-
лизировать требования безопасности при разработке 
систем. Ряд этих вопросов рассмотрен выше при 
описании особенностей обеспечения достоверности 
данных в условиях применения систем искусствен-
ного интеллекта, а также далее в настоящей статье.

Пятый комплекс требований. При проекти-
ровании систем искусственного интеллекта необ-
ходимо предусматривать меры, препятствующие 
проявлению «агрессии» проектируемой системы 
по отношению к  другим аппаратно-программным 
комплексам. Такая «агрессия» может появиться 
в настоящее время, как правило, по вине (желанию) 
разработчика системы или ее пользователя, т. е. при-
чины возможной «агрессии» обусловлены резуль-
татами соответствующих процессов в человеческой 
психике. Таким образом, специалисты в  области 
психологии совместно с  будущими владельцами 
и разработчиками системы должны предварительно 
построить модель возможного «агрессивного пове-
дения» системы в различных сетевых ситуациях по 
аналогии с поведением человека в таких ситуациях, 
а затем промоделировать меры по демпфированию 
возникающих «агрессивных» явлений (процессов) 
и разработать необходимые алгоритмы, обеспечиваю-
щие реализацию этих мер, а также соответствующее 
программное обеспечение.

При этом надо учитывать риски того, что воз-
можны попытки реализации «агрессивной» модели 
поведения каким-либо разработчиком какой-то дру-
гой системы. Если посмотреть на спектр вредоносных 
программ, имеющихся в  информационных сетях, 
например в сети Интернет, то становится очевидной 
актуальность реализации таких рисков. Следова-
тельно, требования, которые будут детализированы 
в рамках этого комплекса требований, целесообраз-
но считать обязательными при проектировании 
систем искусственного интеллекта, используемых 
в критических областях человеческой деятельности, 
т. е. обеспечивать надежную защиту «критических» 
систем искусственного интеллекта. Понятно, что 
для этого необходимо детально разработать и точно 
определить понятие «агрессии» при взаимодействии 
аппаратно-программных комплексов, а также учесть 
рассмотренный выше сценарий возможного фор-
мирования аналога процесса естественного отбора 
в информационном пространстве.

Шестой комплекс требований должен обеспе-
чивать решение проблем, рассмотренных ранее при 
описании проблем и  факторов обеспечения досто-
верности данных и информации, — решение задач 
обеспечения качества данных (и, соответственно, 
формируемой на их основе информации): объек-
тивность, актуальность, достоверность, полнота, 
непротиворечивость, системность, соответствие 
используемому понятийно-терминологическому ап-
парату, а также научность данных, получаемых в ре-
зультате функционирования систем искусственного 
интеллекта [13]. Как отмечалось ранее, детализация 
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этого комплекса потребует проведения дополнитель-
ных исследований и технологических разработок.

Приведенные выше требования к  разработке 
и развитию систем искусственного интеллекта — это 
только начальный шаг. В дальнейшем потребуется 
их расширение.

3.3. Системы искусственного интеллекта 
в сфере образования

В работе [1] отмечено, что «в сфере образования 
главной задачей применения таких систем является 
использование их в организации и проведении обра-
зовательного процесса с целью повышения эффектив-
ности обучения и воспитания и частичного выполне-
ния функций преподавателя. На настоящем уровне 
развития системы искусственного интеллекта могут 
выполнять некоторые преподавательские функции 
в процессе обучения и осуществлять информацион-
ное сопровождение процесса воспитания, т. е. уже 
реализуют ряд функций субъекта образовательного 
процесса [14]. Не вызывает сомнений, что с разви-
тием этих систем будут расширяться их функцио-
нальные возможности, — системы, по сути, будут 
постепенно становиться субъектами образователь-
ного процесса, а само образование — превращаться 
из двухсубъектного (обучающийся и  обучающий) 
в трехсубъектное (обучающийся, обучающий, систе-
ма искусственного интеллекта)».

Вместе с тем при компьютерном моделировании 
нейронных сетей активно развиваются процессы 
обучения этих сетей. Вполне вероятно, что ис-
следования в этом направлении помогут повысить 
эффективность образовательного процесса в целом, 
а  также создать условия для самообучения самих 
систем искусственного интеллекта. Такие исследова-
ния, в частности, могут быть связаны с критериями 
и технологиями выбора содержательного материала, 
на котором происходит обучение этих систем, значи-
мого для достижения поставленных целей обучения 
и воспитания, а также учитывающего персональные 
особенности и потребности обучающихся.

4. Обсуждение

4.1. Условия, которые необходимо учитывать 
при разработке систем искусственного 
интеллекта и при использовании этих систем 
в сфере образования

Исходя из вышеизложенного, можно сделать 
и предложить для обсуждения ряд выводов, которые 
важно учитывать и  при разработке систем искус-
ственного интеллекта, и  при использовании этих 
систем в сфере образования:

•	 Необходимо использовать апробированные 
и  подтвердившие свою эффективность циф-
ровые образовательные технологии и  демп-
фировать возможное негативное влияние на 
психическое и  психофизиологическое раз-
витие личности и  качество образовательного 

процесса результатов применения в целом циф-
ровых и сетевых технологий в образовании1, 
уделяя при этом особое внимание технологиям, 
непосредственно используемым в системах ис-
кусственного интеллекта как аппаратно-про-
граммных комплексах2.

•	 Необходимо проведение анализа и корректи-
ровки психолого-педагогических основ об-
разовательного процесса и  образовательных 
отношений (т. е. основ педагогической теории, 
включая соответствующие положения дидак-
тики) с учетом постепенного превращения об-
разовательного процесса из двухсубъектного 
в трехсубъектный.

•	 Потребуется разработка новых методов и форм 
дидактического, правового и этического регу-
лирования учебно-воспитательного процесса 
и  образовательных отношений, в частности, 
определения того, что является цифровым 
образовательным ресурсом, частично или 
полностью созданным на основе использования 
систем искусственного интеллекта (см., напри-
мер, [15]).

•	 Значительно актуализируется задача повы-
шения эффективности профессионального 
и  социального, в  том числе родительского, 
контроля за «деятельностью» систем искус-
ственного интеллекта в системе образования. 
В частности, необходима разработка научных 
основ, создание и  внедрение практических 
подходов для оценки и обеспечения качества 
содержательного наполнения цифровых ре-
сурсов, формируемых при помощи систем ис-
кусственного интеллекта.

•	 Потребуется существенное расширение спек-
тра междисциплинарных научных исследова-
ний и разработок в области педагогики, психо-
логии и психофизиологии, а также в областях 
когнитивных наук, связанных с  изучением 
образовательного процесса, в частности, прове-
дение исследований процессов формирования 
иммерсивной образовательной среды и исполь-
зования в  этой среде систем искусственного 
интеллекта.

•	 Необходимо совершенствовать интерфейс 
«участники образовательного процесса  — 
информационная система» с использованием 
элементов искусственного интеллекта, что 
позволит повысить эффективность образова-
ния, сделать учебный процесс более гибким, 

1	 К настоящему времени в научной литературе содержится 
достаточно большой объем информации о негативных по-
следствиях и рисках применения цифровых технологий 
в образовании в целом. Системно эти вопросы рассмотре-
ны, например, в статье [2].

2	 Имеется много научных и  научно-методических работ 
с  анализом и  примерами позитивного и  негативного 
использования систем искусственного интеллекта в  об-
разовании. Комплексно эти вопросы рассматриваются, 
например, в [16–19].
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персонализированным, комфортным и  для 
преподавателей, и для обучающихся.

•	 Важно развивать содержание, методы и сред-
ства обучения систем искусственного интел-
лекта, используемых в образовании, а также 
обучения коллективов образовательных орга-
низаций методически грамотному использова-
нию самих систем, в том числе развивать под-
ходы к  ознакомлению педагогов с  уместным 
и эффективным применением таких систем во 
всех видах образовательной деятельности [20, 
21]. Отдельное внимание при этом следует 
уделять обсуждению специфики и направле-
ний взаимовлияния систем искусственного 
интеллекта на процессы жизнедеятельности 
социума, а  также преодолению мифов и  за-
блуждений о  технологиях искусственного 
интеллекта.

•	 Целесообразно шире использовать возмож-
ности систем искусственного интеллекта для 
интенсификации исследований в  области 
образования, в  том числе для повышения 
эффективности аналитических изысканий, 
систематизации и  объективизации данных 
педагогических экспериментов.

4.2. Психосоциальный подход к обеспечению 
информационной безопасности в условиях 
применения систем искусственного интеллекта

Использование систем искусственного интеллек-
та также является одним из факторов, требующих 
разработки новых подходов к обеспечению инфор-
мационной безопасности. Процессы цифровой и се-
тевой трансформации общества привели к тому, что 
понятие информационной безопасности приобрело 
значительно более широкий смысл, нежели ранее. 
Если на первых этапах решения задачи обеспечения 
информационной безопасности требовалось главным 
образом не допускать несанкционированного доступа 
к информации и несанкционированного изменения 
информации и программных средств, т. е. защищать 
саму информацию и информационные системы, то 
сейчас все большую актуальность приобретают во-
просы защиты личности и общества от ложной или 
вредоносной информации. Причем использование 
систем и технологий искусственного интеллекта при 
осуществлении противоправных действий в инфор-
мационном пространстве многократно усиливает их 
вредоносный эффект.

Необходимо учитывать, что в  новых условиях 
кратно увеличивается количество «замаскирован-
ных» недостоверных источников информации, 
внешне выглядящих достаточно доверительно. При 
этом зачастую такие источники не являются про-
дуктом чьего-то злого умысла, а  порождаются не-
совершенством средств искусственного интеллекта 
и  спецификой данных, на которых происходит их 
обучение [22].

Значительное расширение спектра проблем ин-
формационной безопасности явилось одной из причин 

существенного расширения тематики традиционных 
конференций по вопросам информационной безопас-
ности в  сфере образования, ежегодно проводимых 
на базе Российского государственного университета 
нефти и газа имени И. М. Губкина. В последние годы 
они получили название «Формирование и развитие 
культуры информационной безопасности субъектов 
образовательного пространства». В  рамках конфе-
ренции в  2025  году проведены заседания круглых 
столов «Инструменты и механизмы противодействия 
деструктивному воздействию информационного от-
крытого пространства на субъектов образовательного 
пространства» и «Инструменты искусственного ин-
теллекта в преподавании социально-гуманитарных 
дисциплин», появились такие темы докладов, как 
«Роль и значение образования в условиях современ-
ных гибридных войн», «Технологии “искусственного 
интеллекта” и проблема информационной безопасно-
сти субъектов образовательного процесса», «Потеря 
“субъектности” в  социальных медиа в  контексте 
информационного противоборства» и т. п.

Следовательно, проблематика обеспечения ин-
формационной безопасности все больше усложняется 
и приобретает психосоциальный характер, что еще 
раз подчеркивает важность изучения информацион-
ных процессов на основе психосоциального подхода.

Вместе с  тем эффективность борьбы с  отмечен-
ными выше нарушениями информационной безо
пасности, позволяющей снижать соответствующие 
риски, может быть значительно повышена на основе 
создания систем искусственного интеллекта, позво-
ляющих выявлять и  ликвидировать вредоносную 
информацию в  информационных сетях, прежде 
всего в  сети Интернет, выявляя при этом акторов 
нарушения информационной безопасности, а также 
генерировать и  распространять в  сетях объектив-
ную и  достоверную информацию о  прогрессивных 
примерах и  направлениях развития мирового со-
общества1. Понятно, что при этом придется решать 
комплекс правовых и этических проблем, в том числе 
на международном уровне. Научные исследования 
в  данном направлении необходимо существенно 
активизировать.

5. Заключение

Подводя итоги анализа современной ситуации 
и  определяя возможные направления развития 
систем искусственного интеллекта с  позиций пси-
хосоциального подхода, отметим, что природа 
систем искусственного интеллекта как аппаратно-
программных комплексов является вполне мате-
риальной, как и  природа носителя естественного 
интеллекта  — человека (точнее, его центральной 
нервной системы, его головного мозга в первую оче-
редь). При этом, изучая процессы развития таких 

1	 Прогресс социума только на основе борьбы с негативными 
явлениями невозможен без формирования позитивной 
ментальности членов этого социума.
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систем только методами, присущими «общей теории 
информационных технологий», мы можем упустить 
многие важные детали в такой же степени, как и при 
попытках изучения естественного интеллекта только 
на основе исследования материальных, в том числе 
нейронных, процессов в центральной нервной систе-
ме человека.

Последний случай обсуждается в [1] при анализе 
и обосновании психосоциальной природы информа-
ции и  информационных процессов. Поэтому здесь 
мы не будем вдаваться в детали, а только отметим, 
что психика отдельной личности формируется не 
только как ее индивидуальное свойство, но и как 
социальное явление в  результате деятельностных 
и  межличностных коммуникационных процессов. 
Без детального изучения последних процессов бес-
смысленно пытаться понять сущность естественного 
интеллекта.

Постепенно, с развитием и усложнением систем 
искусственного интеллекта уже начинает формиро-
ваться аналогичная ситуация и в области искусствен-
ного интеллекта, эти системы прогрессируют весьма 
высокими темпами.

Развитие систем искусственного интеллекта тео-
ретически может привести к появлению «искусствен-
ного интеллекта» как некоторого «идеального» яв-
ления, если, по аналогии с результатами работы [1], 
рассматривать возможность формирования неко-
торой «машинной (компьютерной) цивилизации» 
как итога развития данных систем, а эти системы 
будут выступать в качестве его носителя (см. также 
размышления по этому поводу Э. В. Ильенкова, со-
держащиеся в его работах, рассмотренных в [1]).

Этот прогноз в настоящее время является футу-
рологическим. Тем не менее современные темпы раз-
вития систем искусственного интеллекта и в целом 
цифровых и  сетевых технологий позволяют кон-
статировать, что уже сейчас активно формируются 
и  реализуются приведенные выше условия I—III, 
которые могут стать базовыми для превращения 
данного прогноза из футурологического в научный.

Поэтому, учитывая динамично повышающийся 
уровень быстродействия и сложности аппаратно-про-
граммных комплексов и сетевых информационных 
систем, в  скором времени человек самостоятельно 
(без создания и  применения соответствующих си-
стем искусственного интеллекта) уже не сможет 
эффективно контролировать степень реализации ука-
занных условий, т. е. контролировать ход развития 
систем искусственного интеллекта. Понятно, что вы-
полнение всех трех условий может стать фактором, 
обеспечивающим возможность самостоятельного 
развития систем искусственного интеллекта.

Скорее всего, такой нарождающийся «искус-
ственный интеллект» еще долго не сможет выйти 
на уровень развития, аналогичный уровню развития 
естественного интеллекта. Это положение обосновы-
вается в настоящей статье выше при описании общей 
проблемы исследования. Но в какой-то момент вре-
мени он может полностью выйти из-под контроля че-

ловека с соответствующими последствиями, которые 
сейчас весьма сложно прогнозировать. А этот тезис 
уже не футурологический прогноз, а  констатация 
логики и темпов современного развития цифровых 
технологий в целом и систем искусственного интел-
лекта в частности.

Таким образом, на наш взгляд, уже сейчас стано-
вится актуальной задача разработки систем искус-
ственного интеллекта, позволяющих осуществлять 
контроль за функционированием и использованием 
в  сетевом информационном пространстве других 
систем искусственного интеллекта. Более того, не-
обходимо разработать методологию и методы оценки 
уровня развития систем искусственного интеллекта 
(по некоторой аналогии с  теорией, описывающей 
уровни развития человеческого интеллекта).

Проведенный в работе анализ позволяет сделать 
несколько основных выводов:

•	 На настоящем этапе создания систем искус-
ственного интеллекта методологически 
правильно использовать накопленные 
знания о  генезисе естественного ин-
теллекта с  целью определения, изучения 
и  реализации возможных аналогий в  функ-
ционировании этих интеллектуальных систем 
при проектировании, разработке и  развитии 
систем искусственного интеллекта на основе 
психосоциального подхода.

•	 Следует прогнозировать возможные сце-
нарии развития феномена искусственно-
го интеллекта, которые могут возникнуть 
вследствие формирования у систем искусствен-
ного интеллекта способностей к самообучению 
и  саморазвитию, изучить влияние наиболее 
важных различий между «искусственными» 
и «естественными» интеллектуальными систе-
мами на возможность появления сценариев, 
потенциально опасных с точки зрения исполь-
зования систем искусственного интеллекта 
в различных областях человеческой деятель-
ности.

•	 Необходимо продолжить формирование 
и детализацию требований к процессам 
разработки, развития и использования 
систем искусственного интеллекта, 
начатые в соответствующей части настоящей 
статьи, обеспечивающих эффективное и безо
пасное применение этих систем в интеллекту-
альной и практической деятельности челове-
ка.
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